I/

APEX

POLITICA DE SEGURANCA DA INFORMACAO E
CIBERNETICA 2025

APEX GROUP LTD.

Versao inicial: V1 Agosto 2023

Versao atualizada: V3 Fevereiro 2025

Proibido Distribuicao Externa sem a Autorizacio do Compliance Local.

Apex Group Ltd



.

APEX
CONTROLE DO DOCUMENTO
Versao | Data de Emissao Emitido por Ajuste
1.0 Agosto, 2023 BRIT Verséo inicial
2.0 Novembro, 2024 BRIT Versio atualizada
3.0 Fevereiro, 2025 BRIT Versao atualizada — Retirada dos

topicos relacionados ao Data Center.




APEX

INDICE

T.INTRODUGAQD .....oooviiiiiiieeeeecee ettt ettt eve et eaeeveeevee s 5
2. OBJETIVO DA POLITICA DE SEGURANCA DA INFORMACAO E

(0] 13320 21000 2 i (. NSRS 6
3. ESTRUTURA NORMATIVA DA SEGURANCA DA INFORMACAO ................... 6
4. NORMA DE USO DO E-MAIL CORPORATIVO...........cccooovvieieieeanreereenennn. 11
5.NORMA DE USO DE SOFTWARES .........c..ccovviiuiitieeieeieeeeeeeeeeeee e 13
6. NORMA DE GESTAO DE ACESSOS ........ccviiuiiieieeeeeeeeeeeeeeeeeeee e 14
7. CONCESSAO E REVOGAGAO DE ACESSOS .........oovveiuieeeeeeeeereeeeeeveeneennes 15
8. ACESSO AVPN.......cooiiiiieieeteeeeeeeee e e e e e e ereeeteeereeeneeenreeneeenns 16
9. NORMA DE CLASSIFICACAO DA INFORMAGAQ .........ccooeovveereeeeeereenenne. 16
10. GESTOR DA INFORMAGAOD .........oooveiieeereeeeeeteeeeeeee e 17
11. NIVEIS DE CLASSIFICACAO DA INFORMAGAO ...........coovveeureeeeereeeeeennnn 18
12.MESALIMPA .....oooviiiiiiiiieeeeeeeeeeeeee ettt et e eaeeenaean 19
13. COMPARTILHAMENTO DE INFORMAGCOES...........c..ccoovveiiiriiieeneanennen 19
14. DESCARTE DAS INFORMAGOES .........c..coviiuiiiieieieeeeeeeeeeeeeee e enn 21
15.NORMA DE USO DA INTERNET ..........c.ocoviitiiiioiiiieieeeeeeeeee e enin 22
16. NORMA DE ACESSO FISICO.........c..ccvioviiiietieiieeeeeeeeeeee e 23
17.NORMA DE UTILIZACAO DE SENHAS ........ccooooieeieeeeeeeceeeeeeeeeeeeennean 25
18. NORMA DE USO ACEITAVEL DE ESTACOES DE TRABALHO, NOTEBOOKS E
DEMAIS DISPOSITIVOS..........ccveiiuiienieeeeeeeeeeeeeeeeee et eree e ereere e 27
19. NORMA DE BACKUP..........oooovieeieeeeeeeeeeeeeeeeeteeeee e e eeveeeaeeereeeneeennen 28
20. PROCEDIMENTO DE BACKUP ........c.ooooviiiieiieeeeeeeeeeeeeeeee e 30
21. NORMA DE GESTAO DE INCIDENTES DE SEGURANCA...............ccoceu..... 32
22. TRATAMENTO DE INCIDENTES DE SEGURANCA .........ccoeoveeeeereenennne. 35
23. COLETADE EVIDENCIAS .......coooiiiiiieeeeeeeeeee et 35
24. NORMA DE CRIPTOGRAFIA E GERENCIAMENTO DE CHAVES................ 36
25. NORMA DE DESENVOLVIMENTO DE SISTEMAS .........c..ccoccveuveueannanne.n. 37



26. NORMA PARA GERENCIAMENTO DE VULNERABILIDADES ................... 40
27.NORMA DE SERVICOS DE COMPUTACAO EM NUVEM .........cc..ccovvnnen.n.. 41
28. COMUNICAGAO AO BACEN .......ccooouiieiieieeeieeetee et 42
29. SEGURANCA E COMPLIANCE - AMAZON.......ccouitiiiiiiieiieeeineeeeieeeeieeeenes 42
30. NORMA DE ACESSO REMOTO VIA VPN ..ottt et 43
31. NORMA DE HARDENING ......coumiiiiiiiiiiiiieiiie ettt et eeei e 43
32. NORMA DE REUTILIZACAO E DESCARTE SEGURO ...........cc..cccvrenennn... 46
33. DIRETRIZES DE SEGURANCA CIBERNETICA ...........ccoooovvireeeeeereenne. 49
34. SANCOES EPUNICOES .........ooooiiiiiiiiiieeiee et 57
35. APROVACOES DA POLITICA...........ocvviiuiiieieeeeeeeceeeeeeeeeeeeee e 58
36. REVISOES ........ooitiiiiiiiiieiieie ettt ettt ettt ettt se et see e ene 58
ANEXO 1 = AMAZON - COMPLIANGCE ....cotuiiiiieeitieeeiee ettt eeeaee 59
ANEXO 2 = AMAZON - SEGURANGA . ...ttt ettt et etie e et e eeaeeeeaanes 71
Anexo 3 —Minuta do Termo de Recebimento, Ciéncia e Ades80.........cc.cc......... 75
Anexo 4 —Termo de Segurancga da Informacgéo e Cibernética.........c...cceeuueene.e. 76
37. CONTROLE DE REVISOES DA POLITICA ..........ccooooveiieeiiicieeeeee e 77



APEX

1. INTRODUCAO

Esta Politica de Segurancga da Informacao e Cibernética 2025 (“Politica”) contempla
as empresas: MAF Distribuidora de Titulos e Valores Mobilidrios S.A. (“MAF DTVM”),
Apex Asset Management Ltda. ("AAM”), Apex Administracdo de Recursos Ltda.
(“AAR”), BRL TRUST Distribuidora de Titulos e Valores Mobilidrios S.A (“BRL
DTVM”) e BRL TRUST Investimentos. (“BTI”) na abrangéncia da Apex Group a partir
deste ponto denominadas, em conjunto “Apex Brasil”.

Esta norma se aplica a todos os usuarios (colaboradores e prestadores de servico)
que utilizam tanto localmente e quanto remotamente o ambiente computacional da
APEX GROUP.

Os colaboradores sdao responsaveis por conhecer, compreender e seguir todas as
politicas da Apex Brasil, bem como os procedimentos, incluindo, mas nao limitados
a esta Politica.

Esta Politica devera ser amplamente divulgada dentro da Apex Brasil e
disponibilizada a todos os integrantes e stakeholders do processo.

Por principio, a seguran¢a da informacdo deve abranger trés aspectos basicos,
destacados a seguir:

o Confidencialidade: somente pessoas devidamente autorizadas pela
empresa devem ter acesso a informagao.

o Integridade: somente alteragdes, supressdes e adicdes autorizadas pela
empresa devem ser realizadas nas informacgades.

e Disponibilidade: a informacao deve estar disponivel para as pessoas
autorizadas sempre que necessario ou demandado.

Para assegurar esses trés pilares, a informacao deve ser adequadamente gerenciada
e protegida contra roubo, fraude, espionagem, perda nao intencional, acidentes e
outras ameacas.

A protecgao da informagdo ndo é uma tarefa trivial. Em geral, o sucesso da Politica de
Seguranca da Informacao e Cibernética 2025 adotada por uma instituicao, depende
da combinacdo de diversos elementos, dentre eles, a estrutura organizacional da
empresa, as normas e os procedimentos relacionados a seguranca da informacgao e
a maneira pela qual sdo implantados e monitorados, os sistemas tecnolégicos
utilizados, os mecanismos de controle desenvolvidos, assim como o comportamento
de todos os colaboradores, independente do nivel hierarquico.
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Riscos cibernéticos:

SOC: Security Operations Center em portugués Centro de Operagdes de Seguranga,
é uma equipe com objetivo de prestar servigos de detec¢do e reacdo a incidentes de
seguranca.

2. OBJETIVO DA POLITICA DE SEGURANCA DA INFORMACAO E CIBERNETICA

A Politica de Seguranca da Informacgdo e Cibernética 2025 da APEX GROUP é uma
declaracdo formal da empresa acerca de seu compromisso com a protecao das
informacdes de sua propriedade e/ou sob sua guarda, devendo ser cumprida por
todos os seus colaboradores. Seu propdésito é estabelecer as diretrizes a serem
seguidas pela APEX GROUP no que diz respeito a adog¢ao de procedimentos e
mecanismos relacionados a seguranga da informacao.

As diretrizes e controles implementados e utilizados na APEX GROUP se estendem
ao ambiente de computacdao em Nuvem, de forma que venha garantir a prevencao,
deteccdo e mitigacdo dos riscos de incidentes de seguranca.

3. ESTRUTURA NORMATIVA DA SEGURANCA DA INFORMACAO

A estrutura normativa da Segurancga da Informacdao da APEX GROUP é composta por
um conjunto de documentos com trés niveis hierarquicos distintos, relacionados a
seguir:

e Politica de Seguranca da Informagiao e Cibernética 2025 (Politica):
constituida neste documento, define a estrutura, as diretrizes e as obrigacoes
referentes a seguranca da informacao;

e Normas de Seguranca da Informac¢ao (Normas): estabelecem obrigacoes
e procedimentos definidos de acordo com as diretrizes da Politica, a serem
seguidos em diversas situacoes em que a informacao é tratada;

e Procedimentos de Seguranca da Informacao (Procedimentos):
instrumentalizam o disposto nas Normas e na Politica, permitindo a direta
aplica¢do nas atividades da APEX GROUP.

A. Divulgacao e Acesso a Estrutura Normativa

A Politica e as Normas de Segurancga da Informacao devem ser divulgadas a todos os
colaboradores e fornecedores da APEX GROUP e publicada no site corporativo, na
area Compliance, se¢do Politicas e Manuais, de maneira que seu conteddo esteja
publico e permita consulta a qualquer momento.
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No Anexo 3 deste documento, encontra-se a minuta do Termo de Recebimento,
Ciéncia e Adesdao a este documento, que deve ser preenchida e assinada por
fornecedores, prestadores de servico e/ou empresas terceirizadas que possuam
relacdes comerciais com a Apex Group e necessidades legitimas de neg6cio para tal.

Os Procedimentos de Seguranca da Informacdo sdo restritos ao ambiente de
Tecnologia da Informacgao e devem ser divulgados as areas diretamente relacionadas
a sua aplicagao.

B. Aprovacao e Revisao

Os documentos integrantes da estrutura normativa da Seguranca da Informagdo da
APEX GROUP deverao ser aprovados e revisados conforme os seguintes critérios:

Politica-- Nivel de Aprovacdo: Diretor Responsavel pela Seguranca da
Informacgdo

o Periodicidade de Revisdo: Anual

Normas-- Nivel de Aprovacao: Security Officer ou Diretor Responsavel pela
Seguranca da Informacao

o Periodicidade de Revisido: Anual

Procedimentos-- Nivel de Aprovacao: Security Officer ou Gestor responsavel
pela area envolvida

o Periodicidade de Revisdao: Anual

C. Atribui¢oes e Responsabilidades na Gestdao de Seguranga da Informacgdo

Cabe a todos os colaboradores (funciondarios, estagiarios e prestadores de servicos)
da APEX GROUP:

Cumprir fielmente a Politica, as Normas e os Procedimentos de Seguranca da
Informac¢do da APEX GROUP;

Buscar orientacdo do superior hierarquico imediato em caso de duvidas
relacionadas a seguranca da informacao;

Formalizar a ciéncia através da assinatura do Contrato de Confidencialidade
no momento da contratacdo e do aceite da Politica e das Normas de
Seguranca da Informagdo, assumindo responsabilidade por seu
cumprimento;

Proteger as informacgdes contra acesso, modificacdo, destruicio ou
divulgacao nao autorizados pela APEX GROUP;

Assegurar que os recursos tecnoldgicos a sua disposicdo sejam utilizados
apenas para as finalidades aprovadas pela APEX GROUP;
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Cumprir as leis e as normas que regulamentam os aspectos de propriedade
intelectual;

Comunicar imediatamente a drea de Tecnologia da Informagdo qualquer
descumprimento ou violagdo desta Politica e/ou de suas Normas e
Procedimentos.

D. Gestores e suas Responsabilidades

Os gestores sdo responsaveis pelas definicdes dos direitos de acesso de seus
funciondrios aos sistemas e informac¢oes da APEX GROUP, cabendo a eles verificar se
0os mesmos estdo acessando exatamente as rotinas compativeis com as suas
respectivas func¢oes, usando e conservando adequadamente os equipamentos, e
mantendo cépias de seguranca de seus arquivos individuais, conforme estabelecido
nesta politica.

A area de Tecnologia da Informacgdo podera realizar auditorias periddicas internas
sobre o acesso dos usuarios as informacgdes e sua retencao, verificando:

Que tipo de informacdo o usuario pode acessar;
Quem esta autorizado a acessar determinada rotina e/ou informacao;
Quem acessou determinada rotina e informacao;

Quem autorizou o usudario a ter permissado de acesso a determinada rotina ou
informacao;

Que informacgdo ou rotina determinado usuario acessou;

Quem tentou acessar qualquer rotina ou informagao sem estar autorizado.

Papéis e responsabilidades

Compete ao Colaborador:

Cumprir as diretrizes estabelecidas nesta Politica;

Estar ciente e atualizado em relagao a esta Politica e aos procedimentos e
normas relacionadas, buscando orientacdo do seu gestor ou da drea de
Seguranca da Informacao sempre que estiver com duvidas;

Comunicar a area de Seguranca da Informacdo quaisquer incidentes
identificados relacionados a seguranca da informacao.
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Compete a area de Seguranca da Informagao:

Promover a atualizag¢do, defini¢do e andlise critica das versdes da Politica de
Seguranga Cibernética, apreciadas e aprovadas pela Alta Diregdo e pelo
Comité Gestor de Seguranca da Informacdo, em intervalos planejados, para
assegurar sua continua pertinéncia, adequacao e eficacia;

Implantar e testar a eficacia dos procedimentos e controles utilizados;

Analisar criticamente incidentes em conjunto com o Diretor de Seguranca da
Informacgdo e do Comité Gestor de Seguranca Cibernética e da Informacao;

Monitorar e analisar os alertas e informagdes relacionadas a seguranga das
informacdes;

Implementar melhorias no tratamento de incidentes de seguranca da
informacao;

Identificar eventos de Seguranc¢a Cibernética, estabelecendo ag¢des de
deteccdo, tratamento e prevencdo de incidentes;

Atender aos requisitos legais e regulamentares;

Conscientizar, educar e treinar os colaboradores nas suas atividades diarias
com foco na Seguranca Cibernética;

Conscientizar os clientes em relacdo ao tema de seguranga da informacao;

Estabelecer o plano de a¢do e resposta a incidentes, aprovado pela Alta
Direcdo, visando a implementacdo desta politica de seguranca cibernética e
elaborar o relatdrio anual sobre aimplementagao do plano de acao e resposta
a incidentes com data-base de 31 de dezembro (arts. 62 e 82 da Resolugao
BCB n? 85 de 08 de abril de 2021).

Compete ao Gerente de Seguranca da Informacao:

Reportar ao diretor responsavel pela Seguranca Cibernética os incidentes de
Seguranca da Informacdo que causem impactos de criticidade alta;

Apoiar sempre que necessario ou escalonar as necessidades decorrentes ao
tratamento dos incidentes.

Compete ao Comité Gestor de Seguranca Cibernética e da Informacgao:

Deliberar sobre assuntos relativos a Seguranca Cibernética e da Informacgao;

Aprovar e revisar anualmente, ou sempre que necessario, a politica de
seguranca da informacdao e cibernética, incluindo as demais normas
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relacionadas aos controles, o processo de seguranca da informacdo e o
processo de gerenciamento de incidentes de seguranca da informagao, em
harmonia com os regulatérios do BACEN, PQO, CMN, CVM, bem como as
normas ISO 27001 e 27002 e boas praticas de seguranca da informagdo
mundialmente reconhecidas;

e Aprovar acdes periddicas de conscientizagdo, educacdo e capacitacdo em
seguranc¢a da informacdo em todas as areas da APEX GROUP;

e Aprimorar continuamente propostas de normas e politicas de uso dos
recursos da TI referentes a Seguranca da informacgdo, tais como:
gerenciamento de identidades e controle de acesso légico e fisico; controle
de acesso a internet; utilizacdo de e-mail, utilizacdo de equipamentos e
aplicacoes de TI de forma segura, em observancia as politicas da APEX
GROUP;

e Tomar decisdes sobre questdes de seguranca da informacdao nao
contempladas na Politica de Seguranca da Informacgao e Cibernética 2025 e
normas relacionadas;

e Receber e analisar as comunicagoes de descumprimento das normas
referentes a politica de seguranca cibernética e da informacdo da APEX
GROUP, apresentando parecer as autoridades/orgdos compentes para sua

apreciacao;

e Aprovar o plano de continuidade de negdcios (BCP e DR).

E. Area de Tecnologia da Informacao ( TI)

e E responsabilidade da area de TI estabelecer, publicar, manter e disseminar
normas e politicas de seguranca da informacao relevantes;

e Medidas estruturais como plano de comunicagdo, auto avaliagdo e revisdes
de auditoria deverdo assegurar e monitorar a conformidade com as politicas
de seguranga;

e Devem ser desenvolvidos padrdes e procedimentos para suportar as politicas
onde for apropriado;

e Aspoliticas e materiais de conscientizacdo devem ser revisados e publicados
anualmente ou sempre que houver mudancgas significativas;

e Aspoliticas de seguranca da informacao sdo restritas a empresa e devem ser
reveladas somente aos colaboradores da APEX GROUP e a terceiros que
tenham a necessidade legitima de neg6cio para conhecé-las;

e Excecdes as politicas serdo tratadas caso a caso pela drea de Tecnologia da
Informacdo. Todas as excegcles, caso sejam aprovadas, devem ser
documentadas, arquivadas e revisadas anualmente. Para aprovacdo de
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excecoes serdo requeridas justificativas de negocio completas e dependendo
da excecdo requerida, a aprovacao final deve ser apenas fornecida pela
diretoria;

Dar ciéncia a todos os funcionarios e prestadores de servico que os
ambientes, sistemas, recursos computacionais e as redes da empresa
poderdo ser monitorados.

4. NORMA DE USO DO E-MAIL CORPORATIVO

A. Objetivo

O objetivo desta norma € estabelecer regras e requisitos de seguranca para o uso do
e-mail corporativo da APEX GROUP.

B. Definicao

0 e-mail é a ferramenta de comunicagdo interna e externa necessdaria para realizacao
dos negdcios da APEX GROUP.

C. Utilizagao do E-mail

As mensagens enviadas devem ser escritas em linguagem profissional de
forma que ndo comprometa a imagem da empresa, ndo viole a legislacdao
vigente, os principios éticos e valores da APEX GROUP.

A utilizagdo do e-mail é individual, sendo o usudrio responsavel pelo
conteudo enviado através dele. A utilizacdo do e-mail deve ser feita apenas
para fins profissionais.

Nao devem ser enviados e-mails com mensagens ou imagens que:

o Possam prejudicar a imagem da APEX GROUP, de seus colaboradores ou
de qualquer outra organizacao;

o Contenham declarag¢des difamatoérias ou ofensivas de qualquer natureza;

o Contenham informagbes preconceituosas com qualquer classe, como
raca, sexo, idade, religido, condicao fisica, etc,;

o Contenham informagdes pornograficas, obscena ou qualquer outra
inadequada para um ambiente profissional;

o Que incentivem atividades ilegais;
o Sejam classificadas como SPAM, correntes, etc.

Nao deve ser reproduzido ou divulgado material que infrinja direitos
autorais, sem a permissao do autor.
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e Nado devem ser enviadas mensagens em nome da APEX GROUP que
contenham opinides pessoais.

e Uma mensagem eletronica é considerada um documento formal da empresa.

e O conteddo do e-mail de cada usudrio pode ser auditado pela empresa com o
objetivo de garantir a seguranca e integridade de seu negocio. O acesso
ocorrera a critério da empresa mediante comunica¢do ao superior imediato
e a area de Tecnologia da Informacao.

e Mensagens recebidas de origens desconhecidas ou suspeitas devem ser
removidas da caixa de entrada imediatamente desde que ndo sejam
necessdrias para andlise e/ou registro de incidente de seguranca.

e Ao enviar uma mensagem, procure incluir apenas os destinatarios
interessados no assunto. Copias desnecessarias sobrecarregam os recursos e
causam excesso de conteuido nas caixas de entradas.

e (Caso o colaborador cometa o equivoco de relacionar destinatarios que nao
deveriam ter acesso ao conteddo da mensagem, este deve notificar
imediatamente seu gestor direto e, quando necessario, as areas de
Compliance e Seguranca de Informacdo que a tomada das devidas
providéncias.

e Ao enviar uma mensagem de correio eletrénico, ela esta restrita a vocé e ao
(s) destinatario (s). Porém, no caso de informagdes que exijam um maior
sigilo, vocé deve indicar na primeira linha da mensagem o nivel de
classificacdo dessa informacdo, dentre os niveis de confidencialidade
descritos na Politica de Seguranca - Classificacdo da informacao.

« E proibida a edicdo e adulteracido de e-mails ou cabecalhos de e-mail, de
forma que seja preservada a mensagem original em casos de resposta e
encaminhamento.

e C(Caso receba uma mensagem enviada por engano, proceder da seguinte
maneira:

o caso seja uma mensagem do dominio apexgroup.com, informe ao
remetente o ocorrido e remova a mensagem da sua caixa;

o caso nao seja do dominio apexgroup.com, simplesmente remova a
mensagem da sua caixa.

D. Arquivos em anexo

e Enviar arquivos anexados somente quando for imprescindivel. Cuidado
quando estiver repassando (Encaminhar/Forward) mensagens para nao
repassar desnecessariamente arquivos anexados.

12
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Garantir que cada um dos arquivos anexados possua o seu nivel de
confidencialidade da informacdo de acordo com a Politica de Seguran¢a -
Norma de Classificagdo da Informacao.

Arquivos recebidos de remetentes desconhecidos ndo devem ser abertos e a
mensagem deve ser removida. Salvo excecdes de equipes capacitadas e
andlise autorizadas. Acionar a Area de Tecnologia da Informagdo caso
necessario.

E. Gestao do Correio Eletrénico

Nao compartilhe a sua senha de acesso ao ambiente de rede e ao correio eletronico
com nenhum outro usudrio.

5. NORMA DE USO DE SOFTWARES

A. Objetivo

O objetivo desta norma é definir um padrdo para utilizacdo de programas de
computador de forma legal e segura dentro da APEX GROUP.

B. Definicdes

Direito autoral - Referente ao rol de direitos aos autores de suas obras
intelectuais.

Licenca de software - E uma definicio de acdes autorizadas ou proibidas, no
ambito do direito de autor de um programador de software de computador
concedidas ou impostas ao usuario deste software.

Disco Virtual - Ferramenta online para armazenamento de arquivos em
nuvens, ou seja, em um ambiente Web acessivel por qualquer computador, de
qualquer local.

C. Utilizacao de Programas

Todos os direitos autorais devem ser respeitados e jamais violados.

Todos os programas de computador devem estar devidamente licenciados e
as midias originais devem ser devidamente protegidas contra cépia.

A instalagdo somente podera ser feita pelos analistas da area de Tecnologia
da Informagdo da APEX GROUP, salvo as excecdes autorizadas pelo gestor.

As estagOes de trabalho disponibilizadas para uso dos colaboradores ou
prestadores de servico serdo auditadas e monitoradas conforme as
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premissas de seguranca. Os equipamentos que ndo estiverem de acordo serao
retirados da rede.

e A utilizacdo, para fins profissionais, de ferramentas online para
armazenamento, colaboragao e compartilhamento de informag¢des em nuvem
(discos virtuais), devera ser feita com cuidado e apenas pelo periodo de
tempo necessdrio. A informacdo devera ser removida imediatamente apos
seu uso ou compartilhamento. Observar e respeitar a Politica de Classificagcdo
da Informacao.

D. Uso de Antivirus

Todo arquivo em midia proveniente de entidade externa a Apex Group deve ser
verificado por programa antivirus. Todo arquivo recebido / obtido através do
ambiente WEB, FTP, HD Externo/PenDrive, e similares deve ser verificado por
programa antivirus.

Todas as estacdes de trabalho devem ter um antivirus instalado. A atualizacdo do
antivirus serd automatica, agendada pela area de Tecnologia da Informacao.

0 usudrio nao pode em hipotese alguma, desabilitar o programa antivirus instalado
nas estagoes de trabalho.

E. Software Desenvolvido Dentro da Apex Group

Todo software, componente ou artefato de software produzido dentro da Apex
Group é de propriedade da empresa.

6. NORMA DE GESTAO DE ACESSOS

A. Objetivo

Esta norma tem como objetivo definir o processo de gestdo de acessos de
funcionarios, estagiarios e prestadores de servicos aos sistemas da APEX GROUP,
além de estabelecer padroes para gerenciamento de contas e senhas.

B. Responsabilidade

A gestdo de acessos ao ambiente e sistemas da Apex Group é de responsabilidade da
area de TI. ExcecOes deverao ser analisadas e documentadas.
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C. Controle de Acessos Baseado em Fungdo - RBAC

Os acessos serao concedidos baseados na Matriz de Controle de Acessos Baseado em
Funcado (RBAC).

Na matriz sdo definidas as fungdes existentes na drea e os perfis de acesso e
transacdes previamente autorizadas a sistemas, pastas de rede e demais recursos
sistémicos e computacionais pertinentes a fun¢do. As permissdes de acesso,
transacoes e perfis declaradas na Matriz RBAC sdo definidas pelo Gestor da area.

Qualquer alteracdo nas permissdes de acesso definidas deve ser autorizada pelo
gestor responsavel pela funcdo. Novos perfis s6 podem ser definidos e implantados
mediante autorizacdo do gestor.

Caso a area ndo possua a Matriz de Controle de Acessos Baseado em Funcao definida,
0s acessos a sistemas e recursos deverdo ser solicitados e aprovados pelo gestor.

7. CONCESSAO E REVOGACAO DE ACESSOS

A. Admissao e Movimentagao Funcional de Funcionarios / Estagiarios / Prestadores
de Servicos

A area de Recrutamento e Selecdo de Pessoal da empresa ou o gestor responsavel
pela contratacdo devera informar a area de Tecnologia da Informacgdo, através de
registro de chamado, toda e qualquer contratacdo, auséncia, férias ou movimentagao
funcional (transferéncia de drea) de funciondrios, estagidrios e/ou prestadores de
servicos. Devera ser informado o nome do funcionario, estagiario ou prestador de
servico, a darea onde o mesmo ird desempenhar suas atividades, a fun¢do que o
mesmo ird exercer, a data de inicio na funcgao.

Os acessos serdo atribuidos conforme defini¢cdes da Matriz de Controle de Acessos
Baseado em Fung¢do (RBAC).

De posse dessas informacdes, a area de Tecnologia da Informacdo ira fazer a
concessdo dos acessos atribuidos a fun¢do ou solicitados e repassar as credenciais
de acesso ao colaborador.

Nos casos de movimentagdo funcional, os acessos serdo ajustados de acordo com a
nova funcdo desempenhada. Os acessos que ndo forem mais necessarios para
exercer a nova funcdo serao revogados.

No caso de prestadores de servicos devera também ser informado o tempo em que
0 mesmo prestara servico 4 Companhia, para que na data de seu desligamento
possam também ser encerradas as atividades relacionadas ao direito de seu acesso
ao sistema.
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Cabe a area de Recursos Humanos dar conhecimento e obter as devidas assinaturas
de concordancia dos novos contratados em relagcdo a Politica de Seguranca da
Informacao e Cibernética 2025.

B. Desligamento de Funcionarios / Estagiarios / Prestadores de Servicos

No caso de desligamento ou afastamento de funcionarios, a area de Recursos
Humanos ou o gestor responsavel pelo funciondrio, estagiario ou prestador de
servico devera comunicar o fato o mais rapidamente possivel a drea de Tecnologia
da Informagdo, para que os acessos internos e externos a APEX GROUP sejam
revogados de maneira tempestiva. E caso seja necessario auditoria posterior cabera
ao gestor responsavel solicita-lo.

8. ACESSO A VPN

0 acesso a VPN serd autorizado e liberado para que os colaboradores possam acessar
de maneira remota o ambiente da APEX GROUP.

Todas as solicitacdes devem ser efetuadas pelo Gestor da drea solicitante para a area
de Tecnologia da Informacao via sistema de HelpDesk, informando o login, cargo ou
fungdo e a justificativa/necessidade.

Os acessos serdo concedidos ap6s andlise da area de Tecnologia da Informagao.

A area de Tecnologia da Informacgdo ird orientar o usudrio sobre os procedimentos
necessarios para utilizagdo da VPN para acesso remoto do ambiente da empresa.

9. NORMA DE CLASSIFICACAO DA INFORMACAO

A Objetivo

Esta norma tem como objetivo definir requisitos para classificacao da informacao de
forma a assegurar que as informag¢des da APEX GROUP recebam um nivel adequado
de protecao.

B. Definicoes

e C(lassificacdo da informacdo - Processo através do qual o proprietario da
informacao atribui um grau de sigilo as informacdes.

e Grau de sigilo - Graduacdo atribuida a ativos de informacado considerados
sigilosos em decorréncia da sua natureza ou conteudo.

e Informacao - Recursos de informagdo sdo definidos como qualquer dado
criado, coletado, comunicado, usado ou observado por qualquer usudrio de
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informacao durante o seu periodo empregaticio ou relacionamento com a
APEX GROUP.

o Sigilo - Segredo de conhecimento restrito a pessoas credenciadas, protecao
contra revelacdo nao autorizada.

C. Introducao

Toda informacdo, independente da forma como seja apresentada: arquivos
eletrénicos, mensagens eletrénicas, WEB, bancos de dados, em meio impresso,
verbalmente, em midias de dudio e de video (ndo se limitando apenas a estes),
manipuladas no ambiente do escritério deverdo indicar o nivel de classificagdo da
informacao.

Toda e qualquer outra forma de exposicao da informacdao da APEX GROUP deve ser
classificada e ter explicito o seu nivel de confidencialidade.

10. GESTOR DA INFORMACAO

o Todas as informacgdes e ativos associados aos recursos de processamento da
informacdao devem ter um gestor que sera responsavel pela seguranca dos
mesmos.

« E responsabilidade do gestor definir a classificagdo das informagdes e dos
sistemas sob sua responsabilidade, realizar revisdes periddicas e efetuar
reclassificagdes quando necessario de forma a assegurar que os recursos de
informacao estejam no nivel de classificagdao adequado.

o As tarefas de rotina do gestor podem ser delegadas, por exemplo, para um
custo diante que cuide do ativo/informa¢do no dia-a-dia, porém a
responsabilidade pela informag¢do permanece com o gestor.

17



APEX

11. NIVEIS DE CLASSIFICACAO DA INFORMACAO

O grau de sigilo para os negdcios da APEX GROUP considera os niveis descritos a

seguir:

Niveis de
classificacao

Definicao

Confidencial

E o mais alto grau de sigilo e deve ser aplicado a informacées
estratégicas que somente devem ser de conhecimento de um
grupo  especifico de pessoas. Sao considerados
originariamente restritos, e devem ser classificados como tal,
dados ou informagbdes cujo conhecimento irrestrito ou
divulgacao possa acarretar qualquer risco, dano, dificuldade ou
penalidade significativa para a APEX GROUP, seus clientes,
parceiros comerciais ou funciondrios. Ex: Informacgdes
financeiras, planos estratégicos, informacgdes juridicas, dados
de portadores de cartao, etc.

Interna

Sao informacgdes de uso interno, com circulacdo exclusiva
dentro da empresa.

Estas informagdes podem estar disponiveis a alguns ou a todos
empregados, terceiros, prestadores de servico e parceiros
comerciais a servico da APEX GROUP. Exemplo: Documentos de
servicos e produtos, o catdlogo telefénico da empresa,
procedimentos operacionais, alguns anuncios de emprego,
organogramas, memorandos e manuais gerais internos sao
restritos ao uso exclusivo da empresa.

Qualquer informacgdo nado rotulada deve ser considerada como
"Proprietaria”.

Publica

Sdo passiveis de classificagdo Publica informacgdes de
circulacao livre e dominio publico. Esse tipo de informagado nao
exige controles ou restricdes de seguranca com relacdo a
acesso ou guarda. O sigilo da informagdo nao é vital para a
empresa.

Exemplo: Informac¢des de marketing, noticias, site corporativo,
relatérios anuais, etc. Material de propaganda e informativos,
relatorios e outros devem ser considerados confidenciais até o
momento de sua divulgacao.
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12. MESA LIMPA

A Mesa Limpa é um programa que estabelece que todos os colaboradores tem
responsabilidades ao manusear as informacdes da APEX GROUP. Por isso, nenhuma
informacdao da APEX GROUP deve ser exposta sem cuidados especiais dentro ou fora
do ambiente de trabalho, seja ela eletrénica ou em papel.

Todos os funcionarios, estagiarios e prestadores de servicos da APEX GROUP devem
assegurar que as informagdes internas restritas ndo sejam acessadas por pessoas
nao autorizadas.

Documentos contendo informacoes classificadas como Confidenciais ou Restritas
devem permanecer dentro de gavetas ou armadrios trancados, evitando serem
deixados sobre as mesas quando o funciondrio, estagidrio ou prestador de servico
se ausentar por periodos longos. Documentos que forem enviados para serem
impressos nas impressoras devem ser recolhidos imediatamente por quem originou
a impressao.

Da mesma forma, dispositivos de armazenamento de dados devem estar trancados
em local seguro quando ndo estiverem em uso. Qualquer violacao da politica deve
ser relata imediatamente ao superior.

0 acesso a tela do monitor e o acesso ao microcomputador deve ser bloqueado
sempre quando o funciondrio se ausentar de sua mesa. Automaticamente apés
algum tempo o sistema operacional é bloqueado sendo necessario entrar com o login
para desbloquear.

13. COMPARTILHAMENTO DE INFORMACOES

Nao é permitido o compartilhamento de pastas locais dos micros dos funcionarios
da APEX GROUP. Todos os dados deverao ser armazenados nos Servidores da Rede,
e o controle de acessos e credenciais é gerenciado pelo Servidor “AD” (Controlador
de Dominio - Active Directory).

A area de Tecnologia da Informacdo verifica periodicamente todos os
compartilhamentos locais existentes nas estagdes de trabalho a fim de garantir que
dados considerados confidenciais e/ou restritos deixem de estar armazenados na
rede.

0 uso das multifuncionais deve estar sujeito as autorizacdes de acesso gerenciadas
pelo sistema proprietario do fabricante associado ao AD e limitados a cada area.
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14. DESCARTE DAS INFORMACOES

As informagdes armazenadas em arquivos e diretérios e que ndo serdo mais
utilizadas deverdo ser apagadas e removidas das lixeiras do sistema operacional.

Midias contendo informagdes confidenciais ou sensiveis que ndo devam ser
mantidas por mais tempo devem ser descartadas de forma segura, conforme
disposto abaixo:

o Discos rigidos: formatacdo segura (no minimo 7 passagens) ou inviabilizar
fisicamente a utilizacdo do disco.

e Discos magnéticos flexiveis: desintegrar, incinerar, triturar ou derreter.
o Fita magnética: desmagnetizar, triturar, incinerar, pulverizar ou derreter.

e USB “thumb” drives, smartcards, e midia digital: incinerar, pulverizar ou
derreter.

e Discos 6ticos (CDs e DVDs): destruir a superficie 6tica, incinerar, pulverizar,
triturar ou derreter.

e C(Copias impressas (recibos de papel, relatérios e faxes): fragmentacao,
fragmentacao cruzada, incineragdo ou transformacgao em polpa.

Conclusao

As situacbes especificas devem ser registradas junto a Area de Tecnologia da
Informacdo da APEX GROUP.

Fica estabelecido que qualquer informacgao de cliente serd sempre classificada como
confidencial e s6 podera ser divulgada, mesmo para pessoas da APEX GROUP, com
expressa autorizacao.

Informagdes da APEX GROUP que ndo estejam em areas publicas devem, da mesma
maneira, serem tratadas como informacdo confidencial e somente podem ser
divulgadas, com expressa autorizacao do detentor da informacao.
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15. NORMA DE USO DA INTERNET

A. Introdugao

Definir os requisitos e as regras de seguranca para o uso da Internet no ambiente da
APEX GROUP.

B. Protecdo da informacao

0 ambiente de internet deve ser usado para desempenhar as atividades profissionais
do usudrio para a APEX GROUP. Os acessos realizados nesse ambiente sdo
monitorados pela APEX GROUP com o objetivo de garantir o cumprimento dessa
politica.

Os recursos de tecnologia da APEX GROUP, disponibilizados para os usudrios, tem
com o objetivo a realizacdo de atividades profissionais. A utilizagdo dos recursos de
tecnologia com finalidade pessoal é permitida, desde que seja em um nivel minimo
e que nao viole a Politica de Seguranca da APEX GROUP.

C. Regras para os usuarios

e O usudrio ndo deve alterar a configuragdo do navegador da sua maquina no
que diz respeito aos parametros de seguranca.

e Quando estiver acessando a internet o usudrio ndo deve acessar sites ou
executar acdes que possam infringir direitos autorais, marcas, licenca de
software ou patentes existentes.

e Nenhum material com nivel de sigilo "Confidencial" pode ser disponibilizado
fora do ambiente monitorado da APEX GROUP.

e Nenhum material ofensivo ou hostil pode ser disponibilizado no ambiente da
APEX GROUP.

 E proibido e considerado abuso:

o A visualizacdo, compartilhamento, streaming, copia e acesso WEB de
conteudos que ndo estejam relacionados a atividade profissional, tais
quais:

» de cunho sexual, pornografico e de pedofilia;
= que defendam atividades ilegais;

= que menosprezem, depreciem e incitem o preconceito a determinadas
classes, como sexo, raga, orientacdo sexual, religido, nacionalidade.
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e A transferéncia ou cdpia de grandes quantidades de arquivos de video, som,
ou graficos ndo relacionados aos interesses de negocios da companhia. Este
tipo de acdo afeta diretamente os recursos de rede.

o Participa¢do em:

o qualquer discussdo publica sobre os negdcios da companhia, através do
uso de salas de chat, comunidades virtuais, grupos de discussdo, ou
qualquer outro tipo de férum publico, a menos que autorizado pela
Diretoria.

o Distribuicdo de informacgdes confidenciais da APEX GROUP.

o Transferéncia e compartilhamento (downloads/uploads) de arquivos e
programas ilegais.

16. NORMA DE ACESSO FiSICO

A. Objetivo

Esta norma tem como objetivo definir regras para prevenir acesso fisico ndo
autorizado, danos e interferéncia nas instalagdes e informag¢des da APEX GROUP.

B. Abrangéncia

Esta norma se aplica a todos os colaboradores e visitantes.

C. Definicoes

o Colaborador: Refere a funciondarios e estagiarios em tempo integral ou meio
periodo, empregados tempordarios e prestadores de servigos que estejam
residentes nas dependéncias da APEX GROUP.

o Visitante: E definido como um fornecedor, convidado de um colaborador,
pessoal de servigos ou qualquer um que necessite entrar nas dependéncias
da APEX GROUP por um curto periodo de tempo, normalmente ndo mais que
um dia.

D. Perimetro de seguranga fisica

e O acesso as dependéncias da APEX GROUP deve ser restrito somente ao
pessoal autorizado.
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e Os visitantes, durante permanéncia no ambiente do escritdrio, deverdo estar
acompanhados de um funciondrio.

E. Controle de Acesso Fisico

0 ambiente fisico da APEX GROUP possui controle de acesso através de Cartao de
Proximidade e biometria. Para a sala de SWITCHES temos um gerenciador embutido
(Stand Alone), com cédigo e tag, apenas para o time de tecnologia.

Cada funcionario possui um cartdo de proximidade com identidade unica.

A configuracdo das permissdes é realizada pela empresa contratada para esse
controle (AGAPLAN).

O controle e mapeamento dos cartdes de proximidade e acessos é efetuado na
planilha “ControleDeAcessoECracha_Apex.xIsx”. A planilha é atualizada sempre que
acontece uma contratacdo, movimentacdo funcional ou desligamento de
funcionario.

F. Seguranca de equipamentos

e Os locais de armazenagem de informacgdes confidenciais devem ser
protegidos a fim de evitar o acesso nao autorizado.

e (aso se ausente do seu local de trabalho, o colaborador deve bloquear o
acesso a sua estacdao de trabalho ou terminal, evitando que outras pessoas
possam utiliza-lo em seu lugar.

e O cabeamento de redes deve ser protegido contra interceptacdo nao
autorizada ou danos, por exemplo, pelo uso de conduites ou evitando trajetos
que passem por areas publicas.

e Dispositivos de seguranca concedidos a Colaboradores sdo de uso individual
e intransferivel e devem sempre estar em posse do seu portador.

G. Remocao de propriedade

o Equipamentos, informag¢bées ou softwares ndo devem ser movidos ou
retirados do local sem prévia autorizagao.

e Os funciondrios e/ou fornecedores que tenham autoridade para permitir a
remocao de ativos devem ser claramente identificados.

e Devem ser estabelecidos limites de tempo para retirada de equipamentos do
local e a devolucao deve ser controlada.

e Deve ser feito um registro da retirada e da devolucdo de equipamentos,
quando do seu retorno.
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H. Circuito fechado de TV (CFTV)

o Existe, no escritdrio, um sistema de circuito fechado de televisdo (CFTV) para
monitorar todas as dependéncias da APEX GROUP com gravacdo de imagens
em 24x7.

e Os arquivos ou copias destes, com imagens gravadas somente poderdo ser
entregues a autoridades mediante ordem judicial, ou a quem requisitar apds
autorizacdo do gestor da informacao.

I. Gravagao telefénica

e Todos os ramais da APEX GROUP sdo gravados através do sistema automatico
de gravacao.

e Osarquivos com as gravacoes telefonicas devem ser guardadas em local com
controle de acesso e livre de agentes que possam causar danos as mesmas.

e Aliberagdo ou reproducdo de qualquer midia deve ser aprovada pelo diretor
da area envolvida ou substituto aprovado mediante solicitacdo formal
justificada.

17. NORMA DE UTILIZACAO DE SENHAS

A. Objetivo

Esta norma tem como objetivo definir regras para uso de login e senhas para acesso
a sistemas da APEX GROUP.

B. Abrangéncia

Esta norma se aplica a todos os funcionarios, estagiarios e prestadores de servicos
com acessos autorizados a sistemas e ambientes computacionais e de rede da APEX
GROUP.

C. Credenciais para acesso a sistemas e ambiente de rede

As contas devem ser unicas, nominais e de uso individual e nio devem ser
compartilhadas em hipotese alguma.

As senhas sdo confidenciais e ndo devem ser divulgadas a nenhuma pessoa, seja ela
da APEX GROUP ou nao. Nenhum funcionario estd autorizado a solicitar ou divulgar
senhas de acesso de outras pessoas ou suas. Caso isso ocorra, sera necessaria
comunicac¢do ao Gestor.
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Recomenda-se a utilizacdo de senhas complexas, ou seja, utilizar, pelo menos, trés
das quatro opgdes: letras maidsculas, minusculas, caractere especial e ou nimero.
As senhas utilizadas em outros locais, como bancos e sites especificos ndo devem ser
reutilizadas na APEX GROUP, além disso, ndo devem ser utilizadas senhas com
informacdes pessoais, como datas ou nomes conhecidos.

A senha deve ter no minimo 8 caracteres. Toda senha deve ser trocada
periodicamente.

Sistemas de autenticacdo deverdo expirar as senhas periodicamente (60 dias).

As senhas que forem armazenadas em qualquer ferramenta de gestao de senhas,
devem ser criptografadas. A senha jamais deve estar disponivel para a leitura de
outras pessoas.

A criacdo de uma conta privilegiada para tarefas administrativas deve ser aprovada
pelo time responsavel pelo sistema.

As senhas administrativas ou de usudrios com privilégios elevados (root, admin, etc.)
ndao devem ser armazenadas de forma insegura. Sdo considerados exemplos de
forma insegura de armazenamento (ndo se limitando a eles): arquivos texto,
arquivos que ndo estejam criptografados, de forma escrita, etc. Recomenda-se usar
gerenciador de senhas com senha mestra.

A sessdo da estacdo ou servidor devera ser bloqueada assim que o usudrio ou
administrador se ausentar do local, independente do tempo.

O titular da conta serd o Unico e exclusivo responsavel por qualquer ocorréncia que
envolva o servidor.

Contas de usuarios desligados devem ser imediatamente bloqueadas.

Novas senhas (iniciais ou reinicializadas) devem ser transmitidas de maneira
segura, utilizando- se ferramentas ou métodos que garantam o sigilo das mesmas.

D. Conclusao

Qualquer tentativa de executar operagdes nao permitidas podera ser tipificada ou
caracterizada como viola¢do da Politica de Seguranca da Informacao e Cibernética
2025.
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18. NORMA DE USO ACEITAVEL DE ESTACOES DE TRABALHO, NOTEBOOKS E
DEMAIS DISPOSITIVOS

A. Objetivo

Esta norma tem como objetivo definir as regras para uso dos recursos de
computacgao oferecidos pela APEX GROUP a seus funcionarios, estabelecer padroes
de uso de Software (Programas, Sistemas) e Hardware (Esta¢des de Trabalho e
Notebooks).

B. Utilizacdo de Equipamentos - Estacdes de Trabalho e Notebooks

Os usuarios de computadores (desktops, notebooks e/ou dispositivos méveis), ou
qualquer outro equipamento computacional, de propriedade da APEX GROUP,
devem estar cientes que:

e Osrecursos de tecnologia da informacao, disponibilizados para os usudrios,
tém como objetivo a realizacdo de atividades profissionais;

e Aprotec¢do do recurso computacional de uso individual é de responsabilidade
do proéprio usudrio;

« E de responsabilidade de cada usudrio assegurar a integridade do
equipamento, a confidencialidade e disponibilidade da informacao contida
no mesmo;

e O usuario ndo deve alterar a configuracdo do equipamento recebido sem
autorizac¢do e/ou acompanhamento da drea de Tecnologia da Informacao.

Alguns cuidados devem ser observados:

Fora do escritdrio (com ou sem acesso remoto a rede interna da Apex Group):
e Mantenha o equipamento sempre com vocé;
e Atencdo em hall de hotéis, aeroportos, avides, taxi e etc.

e Quando transportar o equipamento em automdvel utilize sempre o porta-
malas ou lugar ndo visivel;

e Nao solicitar ajuda de estranhos;

e Manter sempre o equipamento com acesso bloqueado caso ndo esteja
distante ou ndo utilizando o equipamento, mesmo que temporariamente;

e Atencao ao transportar o equipamento na rua.
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Em caso de furto ou perda
o (Furto) Registre a ocorréncia em uma delegacia de policia;
o Comunique ao seu superior imediato e a area de Tecnologia da Informacao;

e (Furto) Envie uma cdpia da ocorréncia para as areas de Tecnologia da
Informagdo e Administrativo.

Utilizacao de Dispositivos Pessoais

E proibida a utilizacdo de dispositivos pessoais (notebooks, laptops, celulares, entre
outros) no ambiente computacional da Apex Group (conectar os dispositivos na rede
privativa).

19. NORMA DE BACKUP

A. Objetivo

Definir as diretrizes sobre backup de dados e informacées da APEX GROUP.

B. Diretrizes

Todos os dados da APEX GROUP deverdo ser protegidos através de rotinas
sistematicas de Backup. Copias de seguranca do sistema integrado e servidores de
rede sdo de responsabilidade da area de Tecnologia da Informacdo e deverdo ser
feitas diariamente. Todos os backups sdo armazenados na nuvem publica da Amazon
(AWS), onde estdo distribuidos nos servicos de armazenamento como Banco de
Dados, FSx e S3.

Os backups s6 podem ser acessados e restaurados pela drea de Tecnologia da
Informacdo, através de login e senha, para evitar que pessoas nao autorizadas,
dentro e fora da APEX GROUP, tenham acesso a estes dados em caso de perda ou
roubo da midia.

Devera haver permanentemente um conjunto completo de sistema de backup capaz
de restaurar todos os dados da APEX GROUP em caso de sinistro.

Para o servidor de arquivos diariamente é realizado um backup Diferencial dos
dados do servidor de arquivos e guardados devidamente no servidor interno de
backup.

0 acesso a estes arquivos é direto, sem necessidade de descompactagdo. Somente a
area de Tecnologia da Informagdo tem permissdo de acesso aos arquivos de backup
para fazer restauracao e testes.

0 processo de backup é aplicavel para todas as informagdes do ambiente.
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C. Copia de Seguranca de Arquivos em Desktops

Nao é politica da APEX GROUP o armazenamento de dados em desktops individuais,
entretanto, existem alguns programas fiscais que ndo permitem o armazenamento
diretamente em rede. Nestes e em outros casos, o setor de Tecnologia da Informacao
devera alertar ao usuario que ele deve fazer backup dos dados de sua maquina
periodicamente ou enviar os mesmos para o servidor de arquivos da APEX GROUP.

Ha casos em que existe a necessidade de se fazer backups de e-mails de
gerenciadores de e- mails com caixas de correio antigas do tipo POP.

E responsabilidade dos préprios usuarios a elaboracdo de cépias de seguranca
("backups") de dados e outros arquivos ou documentos, desenvolvidos pelos
funciondrios, em suas estagdes de trabalho, e que ndo sejam considerados de
fundamental importancia para a continuidade dos negécios da APEX GROUP.

No caso das informacdes consideradas de fundamental importincia para a
continuidade dos negécios da APEX GROUP o Setor de Tecnologia da Informacdo
disponibilizard um espago nos servidores onde cada usuario devera manter estas
informacdes. Estas informacdes serdo incluidas na rotina diaria de backup.

D. Seguranca e Integridade de Dados

O gerenciamento dos bancos de dados, incluindo backup, restauracdo e
sincronizac¢do é responsabilidade exclusiva do setor de Tecnologia da Informagao,
mais precisamente de seu DBA, assim como a manutencao, alteracdo e atualizagao
de equipamentos e programas.

Ao longo do dia, um ou mais, BACKUPS DIFERENCIAIS serdo realizados e
armazenados pelo periodo de 24 horas nas mesmas condi¢cdes de seguranca do
BACKUP COMPLETO.

Para os bancos de dados que armazenarem informacdes de alta relevancia
operacional e ou informacgdes de terceiros deverao sofrer, BACKUP INCREMENTAL
que ocorrerd por padrio de hora em hora, mas podera ser ajustado segundo as
necessidades de seguranca da informacao e da aplicagdo.

Todos os BACKUPS deverdo estar catalogados, armazenados em midias
criptografadas e serdo administrados segundo o modelo GFS (Granfather, Father and
Son) de rotacdo de BACKUPS.

O acesso aos arquivos de BACKUP sera restrito apenas ao DBA responsavel e ao
Administrador de Sistemas.
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E. Campo de Aplicacao

Este regulamento se aplica aos servidores indicados para realizagcdo de backup, de
acordo com criticidade e relevancia das informagdes contratualmente exigidas entre
APEX GROUP e cliente.

Exemplos de itens aplicaveis:
e Arquivos dos Sistemas Operacionais;
e Servidores Storage;
e Bancos de Dados;
e Maquinas Virtuais (imagens);

e Servidores de E-mail.

F. Definicao

o Backup Diferencial: Armazenamento feito a partir do conteudo alterado
desde a realiza¢do do ultimo backup full.

e Backup Incremental: Armazenamento que faz a inclusdo de todos os
arquivos novos e modificados desde o ultimo backup full, diferencial ou outro
incremental.

e Backup Full/Completo: Armazenamento integral de todo o conteudo
selecionado para o processo de backup.

o Fileserver: Servidor destinado ao armazenamento de arquivos.

G. Referencias

POP 082 - Acionar Suporte Técnico REG 004 - Manutencao e Suporte REG 007 -
Controle de Documentos.

20. PROCEDIMENTO DE BACKUP

A. Responsabilidades

0 gerenciamento dos bancos de dados, incluindo backup, restauragdo e
sincronizac¢do é responsabilidade exclusiva do setor de Tecnologia da Informacao,
mais precisamente de seu DBA, assim como a manutencao, alteracdo e atualizacao
de equipamentos e programas.

A Diretoria de TI é encarregada dos procedimentos de backup documentados nesta
politica e, consequentemente, responsavel por executar a restauracdo quando
necessario. Além disso, também se responsabiliza por manter o bom funcionamento
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das midias de backup e armazena-las sob condi¢bes indicadas pelos respectivos
fabricantes.

E dever da Diretoria de Tl realizar pesquisas frequentes para identificar atualizacdes
de correcdo do sistema de gestdo de backups, assim como novas versdes do produto,
sugestoes de melhorias, entre outros. A equipe deve monitorar também o tempo de
vida e uso das midias de backup, com o objetivo de excluir midias que possam
apresentar riscos de gravacdo ou de restauracdo decorrentes do uso prolongado,
além do prazo recomendado pelo fabricante.

A equipe responsavel pelo procedimento de backup também devera definir quais
servidores e respectivos diretérios e arquivos serdo incluidos para o
armazenamento. Observa-se a prioridade para:

e Arquivos de log dos sistemas;
e Dados e configuracoes de bancos de dados;
e Arquivos relacionados a servigos de alta criticidade ao negécio;

e Fileservers.

B. Procedimento de Backup

e« Backup Full (Completo): Abrange todas as aplicacdes e € realizado
anualmente, com periodo de retencao de 5 anos, mensalmente, com periodo
de retencdo de 1 ano, e semanalmente, com periodo de reten¢do de 1 més;

o Backup Diferencial: Abrange todas as alteracdes e incrementacdes de dados
realizadas desde o ultimo backup full, e é realizado com periodicidade
relativa a cada particularidade do servidor, com periodo de retencao de 1
semana. Ao longo do dia, um ou mais, BACKUPS DIFERENCIAIS serao
realizados e armazenados pelo periodo de 24 horas nas mesmas condi¢des
de seguranca do BACKUP COMPLETO.

o Backup Incremental: Para os bancos de dados que armazenarem
informacgdes de alta relevancia operacional e ou informacgdes de terceiros
deverdo sofrer BACKUP INCREMENTAL que ocorrera, por padrao, de hora em
hora, mas podera ser ajustado segundo as necessidades de seguranca da
informacao e da aplicagdo

e Todos os BACKUPS deverdo estar catalogados, armazenados em midias
criptografadas e serdo administrados segundo o modelo GFS (Granfather,
Father and Son) de rotacao de BACKUPS.

e 0 acesso aos arquivos de BACKUP serd restrito apenas ao DBA responsavel e
ao Administrador de Sistemas.
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C. Armazenamento de Dados

Os dados ficam armazenados em servigos de storage gerenciados na AWS, dentro do
periodo de 1 ano, e ap6s esse prazo o armazenamento segue na nuvem da AWS,
podendo continuar no mesmo servico de storage ou sendo remanejado para outro,
caso houver a necessidade.

D. Descarte de Midias

As midias deverao ser inutilizadas de acordo com as recomendac¢des do fabricante
(observando as condi¢des de uso), além da necessidade de que o descarte deve ser
documentado e registrado através de um método de controle, utilizando
preferencialmente as boas praticas propostas pela ABNT NBRISO/IEC 27002:2013.

0 estoque de midias extras (além das utilizadas no momento) deve ser
constantemente mantido, de forma a ser utilizado para qualquer uso emergencial.

E. Procedimento de Restauracdo e Testes Periddicos

Testes de restauracao de qualquer tipo de backup devem ser executados pelos seus
responsaveis periodicamente e devidamente documentados. Por se tratar de uma
simulagdo, o executor deve restaurar os arquivos em local diferente do original, para
que assim ndo sobreponha os arquivos validos.

Para formalizar o controle de execucdo de backups e restauracdes, é utilizado um
formuldrio de controle rigido de execucdo dessas rotinas, o qual deve ser preenchido
pelos responsaveis e auditado pelo coordenador responsavel.

F. AcOes a Serem Evitadas

Dentre as agdes que devem ser evitadas, destacam-se os itens abaixo elencados:

o Descarte de qualquer midia sem sua inutilizagdo sem as praticas adotadas e
sugeridas no capitulo 5.4 deste documento;

e Reutilizacdao de midias utilizadas por outros softwares de gerenciamento de
backup sem a devida formatagdo.

21. NORMA DE GESTAO DE INCIDENTES DE SEGURANCA

A. Objetivo

Esta norma tem como objetivo definir regras para a gestdo de incidentes de
seguranc¢a da informacao de forma que eles sejam identificados, filtrados, analisados
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e respondidos em tempo habil e que medidas apropriadas sejam tomadas para que
estes incidentes ndo ocorram novamente.

B. Defini¢oes

Incidente de seguranca - Qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca de sistemas ou de redes que tragam riscos para nossos
ativos e os ativos de nossos clientes.

Vulnerabilidade - Falha no projeto, implementacdo ou configuragdo de uma
aplicacdo ou sistema operacional que, quando explorada por um atacante, resulta na
violacdo da segurancga.

C. Registro e Notificacdo de Incidentes

o 0 gerenciamento de incidentes de Seguranga da informacao deve incluir, mas
nao se limitar aos seguintes eventos:

o Vazamento de Informacgoes;
o Fraude;

o Comportamento anormal de sistemas (ex. reinicializacdo ndo programada do
sistema, mensagens inesperadas, erros anormais em arquivos de log do
sistema ou em terminais)

o Compartilhamento de senha;

o NotificacGes sobre eventos de seguranca (ex. alertas de integridade de
arquivos, alarmes de deteccdo de intrusos, alertas de antivirus, alarmes de
seguranca fisica).

o Uso indevido de recursos de tecnologia; Deteccdo de redes wireless no
ambiente da APEX GROUP, etc.

o O processo de registro e escalonamento de incidentes de seguranca deve
considerar, mas nio se limitar a:

o Estabelecimento de processo adequado de registro de incidentes e descri¢ao
detalhada de todas as acOes para solucdo de cada incidente de seguranca,
através do formulario de Registro de Ocorréncias (RRO), disponivel na se¢do
Compliance em nossa intranet;

o Andlise e identificacdo da causa do incidente;

o Notificacdo do incidente aos membros do comité de risco operacional e alta
diretoria para avaliagdo de instauracdo de sala de guerra para tratativas da
ocorréncia.

o A comunicagdo a clientes, entidades externas e orgaos reguladores, quando
aplicavel, ficara sob responsabilidade da area de Compliance;
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Notificagdo da agdo para os envolvidos;

Definigdo e divulgacdo do comportamento correto a ser tomado;

D. Comunicacgdo de Incidentes de Segurancga

A area de Tl deve estabelecer um ponto de contato que seja conhecido de toda
a organizacdo e esteja disponivel em regime 24x7 e em condi¢des de
assegurar uma resposta adequada e oportuna para os incidentes de
seguranca.

Um processo deve ser estabelecido para identificar vulnerabilidades
recentemente descobertas. Procedimentos e padrdes devem ser atualizados
para enderecar as novas vulnerabilidades se necessario.

Procedimentos e padroes devem ser implementados especificando quando,
por quem, as autoridades e as agéncias regulatérias que devem ser
notificadas em caso de incidentes ou vulnerabilidades.

Todos os colaboradores devem ser conscientizados sobre os procedimentos
para notificacdo dos diferentes tipos de eventos e vulnerabilidades que
possam causar incidentes de seguranca.

E esperado que os colaboradores permanecam vigilantes a respeito de
possiveis atividades fraudulentas.

Todos os incidentes e/ou vulnerabilidades de segurangca devem ser
imediatamente reportados ao ponto de contato designado na area de TI.

Quaisquer erros de software descobertos ou suspeitas de vulnerabilidades
em sistemas devem ser reportados imediatamente para o gestor do sistema
e também para o responsavel pela seguranca da informacao.

Deve ser estabelecido procedimento formal de registro e escalonamento
estabelecendo aacdo a ser tomada ao se receber a notificagdo de um evento
de seguranca da informacao.

Informacgdes relacionadas a incidentes de seguranca devem ser divulgadas
somente por pessoas autorizadas.
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22. TRATAMENTO DE INCIDENTES DE SEGURANCA

Devem ser estabelecidos procedimentos que limitem o tempo de exposi¢ao
de dados de clientes no caso de perda, roubo ou uso indevido.

Pessoal treinado e qualificado deve investigar incidentes/vulnerabilidades
pesquisando a natureza e escopo dos mesmos e identificando que sistemas
de informacgdes sensiveis e tipos de informagdes sensiveis foram acessados
ou usados indevidamente. Este pessoal deve tomar passos apropriados para
conter e controlar o incidente e prevenir mais acessos nao autorizados ou uso
de informacgdes sensiveis.

Incidentes de seguranca gerados por falhas de sistema devem ser
investigados por técnicos competentes.

Os colaboradores responsaveis pelo gerenciamento de incidentes devem ser
suportados pelo gerenciamento em todas as solicitacdes razoaveis de
assisténcia e ferramentas de forma a responder efetivamente a incidentes /
vulnerabilidades.

O responsavel pela Seguran¢a da Informacao deve responder de forma rapida
e cautelosa aos incidentes de seguranca significantes.

Caso seja constatada a possibilidade de processo juridico quando um evento
de seguranca da informacao for detectado, deve-se envolver o departamento
juridico imediatamente para obter consultoria sobre as evidéncias
necessarias.

Informagdes especificas sobre incidentes de seguranga, como, por exemplo,
detalhes de uma invasao recente de sistema, ndo devem ser compartilhados
com pessoas que nado tiverem necessidade de saber justificavel.

23. COLETA DE EVIDENCIAS

Devem-se estabelecer processos para coleta de evidéncias relacionadas a
vulnerabilidades e incidentes.

Evidéncias relacionadas a suspeitas de vulnerabilidades devem ser
registradas e tratadas de acordo com procedimentos de seguranga
estabelecidos.

A divulgacdo e/ou armazenamento de evidéncias s6 podera ser feito por
pessoas autorizadas.
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24. NORMA DE CRIPTOGRAFIA E GERENCIAMENTO DE CHAVES

A. Obijetivo

Esta norma tem como objetivo definir meios criptograficos para proteger a
confidencialidade, autenticidade e a integridade das informag¢des da APEX GROUP.

B. Definicoes

Algoritmo de criptografia - E um conjunto de fungdes matematicas que, executadas
em um texto, determinam de que forma a mensagem sera cifrada.

Criptografia - Métodos de protecdo de informacgdes pelos quais apenas os
detentores de um determinado segredo denominado "chave", tém acesso a elas.
Informagdes criptografadas, mesmo quando capturadas em transito pela rede, ndo
podem ser lidas por quem ndo conhece a chave necessaria.

Chave de criptografia - E um parametro que controla a operagio do algoritmo de
criptografia. A chave especifica a transformacdo do texto aberto em texto cifrado ou
a transformacao do texto cifrado em texto aberto.

Confidencial (informacao) - Informacdo que ndo pode estar disponivel ou ser
divulgada a individuos, entidades ou processos sem autorizagao.

C. Gerenciamento de Chaves

e Chaves de criptografia sdo confidenciais e devem receber tratamento
adequado de acordo com o as regras de manuseio, armazenamento e
transmissdo de informacgoes.

e Chaves de criptografia ndo devem ser reveladas para consultores,
contratantes ou outros terceiros.

o Deve haver copias de backup das Chaves de criptografia.

o Se for utilizada criptografia para proteger dados sensiveis armazenados em
midia, as chaves criptograficas e os materiais usados no processo de
criptografia ndo devem ser armazenados em qualquer local desta midia de
armazenamento.

D. Geracdo e armazenamento de chaves

e As chaves de criptografia devem preferencialmente ser geradas por um
software homologado pela organizagio e quando forem geradas
manualmente, devem ser manuseadas por um grupo restrito de pessoas.

e O uso de algoritmos proprietarios de criptografia ndo é permitido, a menos
que seja explicitamente aprovado pela Seguranca da Informacao.
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As chaves armazenadas nos dispositivos de criptografia ndo devem ser
mostradas em texto aberto.

Os equipamentos utilizados para gerar, armazenar e guardar as chaves devem
ser fisicamente protegidos.

As chaves de criptografia devem ser armazenadas em local seguro no menor
numero de localidades possivel.

Custodia e distribuicdo de chaves

Acesso a chaves de criptografia deve ser limitado a aqueles que tenham
necessidade de negdcio comprovada.

Antes de ter acesso a uma chave de criptografia, o custo diante deve assinar
um termo de responsabilidade fornecido pela APEX GROUP declarando
comprometimento com a confidencialidade das referidas informagdes.

A distribuicdo de chaves deve ser realizada preferencialmente de maneira
automatizada.

Revogacdo, substituicdo e recuperacao de chaves

Toda vez que um novo certificado digital for gerado, o certificado antigo
correspondente deve ser revogado.

Chaves criptograficas que tenham sido comprometidas ou reveladas devem
ser imediatamente revogadas ou substituidas.

25. NORMA DE DESENVOLVIMENTO DE SISTEMAS

A. Obijetivo

Esta norma tem como objetivo definir mecanismos de seguranca para o
desenvolvimento seguro dos sistemas da APEX GROUP.

B. Abrangéncia

Esta norma se aplica a todos os sistemas desenvolvidos pela Apex Group ou os
sistemas desenvolvidos para a APEX GROUP por prestadores de servigos de
terceiros.
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C. Definicoes

Alta disponibilidade - Técnicas de aumento da resisténcia a falhas em sistemas,
visando aumentar sua disponibilidade.

D. Desenvolvimento e Manutencao de Sistemas

e Todas as atividades de desenvolvimento e manutencao de sistemas
executadas por pessoal interno estdo sujeitas as politicas, padroes,
procedimentos e outras convengdes de desenvolvimento;

e Principios de desenvolvimento seguro e praticas especificas e atualizadas
pelo gerenciamento devem ser usados para todos os sistemas desenvolvidos
ou mantidos internamente.

e Para todo sistema utilizado por clientes devem ser implementados métodos
de alta disponibilidade.

e Todos os sistemas desenvolvidos internamente ou desenvolvidos para
atender a APEX GROUP deverdo, em sua fase de homologacao, passar por uma
avaliagio de seguranca com o objetivo de identificar possiveis
vulnerabilidades ou desvios dos controles de seguranga.

e Para sistemas ja existentes antes da publicacdo desta politica, deve ser feita
uma analise de custo e de risco para avaliar quais itens devem ser aplicados.

e Nenhum processo de desenvolvimento de sistemas deve alterar informacdes
dos ambientes de producdo. Os dados utilizados em ambiente de testes
devem ser mascarados ou ficticios.

e Dados confidenciais de producdo (ex: nimeros validos de cartdo de crédito,
CPF, RG, endere¢o) ndao devem ser usados para testes ou desenvolvimento.
Nos casos onde houver necessidade incontornavel de utilizacdo de dados de
produgdo no ambiente de testes, sera necessario obter aprovac¢ado formal do
gestor da informacao antes da utilizacdo dos dados.

e SolicitagcOes de regra no firewall deverao ser avaliadas e autorizadas pela area
de TL

e Os critérios para selecao de softwares de terceiros ou desenvolvimento
terceirizado de software devem incluir os controles de seguranca da Politica
e do Padrao de Desenvolvimento de Sistemas, bem como seguir as
determinagdes da Norma de Uso de Software da APEX GROUP. Excec¢des
devem ser analisadas pela Area de TI.

e Nao é permitida a publicacdo de sistemas no ambiente de producao que nao
tenham passado por todas as fases do processo de homologacao e andlise da
area de Seguranca. Entende-se por ambiente de produgdo sistemas acessiveis
de uma rede externa e/ou com dados reais.
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Segregacdo de Ambientes e Controle de Mudangas

Mudangas em sistemas de producdo devem ser executadas apenas por
administradores de sistemas autorizados.

Devem ser implementados controles apropriados para garantir a inexisténcia
de conflito de fun¢des quando do desenvolvimento, manuteng¢ado e promogao
de sistemas para o ambiente de producdo. Para tanto, os colaboradores das
areas de desenvolvimento, homologacdo e producdo ndo podem executar
fungdes em duas dessas trés areas ao mesmo tempo. Isto somente estara
autorizado, caso o colaborador mude oficialmente de area e apoés a
certificacdo de que este colaborador ndo carrega nenhum acesso da antiga
area.

Os ambientes de desenvolvimento e produ¢do devem ser segregados por um
ambiente de testes, de forma que as aplicagdes desenvolvidas ou adquiridas
ndo entrem em producdo sem estar devidamente testadas e documentadas.

Sistemas em fase de desenvolvimento ou homologa¢do ndo deverdo ser
hospedados em ambiente ptblico. No caso de desenvolvimento por terceiros,
o ambiente deve ser limitado via firewall.

Codigo Fonte

Todos os sistemas desenvolvidos internamente deverdo ter um repositorio
no servidor oficial da APEX GROUP.

Consultores e prestadores de servigo terdo acesso restrito no repositorio
oficial da APEX GROUP, devendo ter permissdo para acessar Unica e
exclusivamente os repositorios dos projetos em que estejam alocados.

Licenca

Os cédigos de programacdo desenvolvidos por funcionarios ou
colaboradores contratadores sao de propriedade da APEX GROUP e cabe ao
gestor responsavel definir o tipo de licenca e condigdes de uso.
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26. NORMA PARA GERENCIAMENTO DE VULNERABILIDADES

A. Obijetivo

Esta norma tem como objetivo estabelecer um processo periddico de identificacdo,
analise e corregdo de vulnerabilidades.

B. Definicoes

Ambiente de producao - Infraestrutura ligada diretamente aos produtos e servicos
oferecidos aos clientes.

Baseline de Seguranca - Sdo determinac¢des de seguranca que devem ser aplicadas
aos elementos de infraestrutura para garantir que nao estejam vulneraveis a
ameacas.

Evidéncia de falso-positivo - E a prova que uma determinada vulnerabilidade nio
existe para o alvo especifico.

Vulnerabilidade - Falha no projeto, implementacdo ou configuracdo de um
software, aplicacdo ou sistema operacional que, quando explorada por um atacante,
resulta na violacdo de seguranca de um computador.

C. Responsabilidades
TI

e Executar periodicamente "scan de vulnerabilidades" no ambiente de
produgdo.

e Gerar relatorio de vulnerabilidades.

e Analisar as evidéncias para as vulnerabilidades consideradas como falso-
positivos.

e Definir / negociar prazos para correcao do ambiente de acordo com sua
criticidade.

e Monitorar a execugdo das atualizacdes de acordo com o SLA definido.
e Avaliar o impacto da mudancga para os clientes.

e Elaborar estratégias para realizagdo das corre¢des de seguranca com minimo
impacto para clientes - idealmente, sem nenhum impacto.

o Executar as corre¢des de seguranca nos ambientes sob sua responsabilidade.

e Organizacdo de planos de a¢do para descontinuidade de produtos ou
funcionalidades legados.

e Garantir que os baselines definidos estejam aplicados no ambiente.
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Todos os colaboradores

o Notificar imediatamente a area de TI caso identifique vulnerabilidades em
qualquer ativo da empresa.

27.NORMA DE SERVICOS DE COMPUTACAO EM NUVEM

A. Obijetivo

Esta norma tem como objetivo definir conceitos e regras para a gestdo dos servigos
em Nuvem utilizados pela APEX GROUP, garantindo que todos as diretrizes da
Politica de Seguran¢a da Informacdo e Cibernética 2025 da APEX GROUP sejam
aplicadas e estendidas a esse ambiente.

Os controles implementados e utilizados na APEX GROUP garantem também no
ambiente em Nuvem a prevencao, deteccao e mitigacao dos riscos de incidentes de
seguranca.

B. Descricao dos Servigos de Computacdao em Nuvem

Utilizamos um VPC (Virtual Private Cloud) da AWS (Amazon), localizado em Sao
Paulo.

0 acesso é restrito por VPN Site-Host.

A definicdo do prestador de servigo (Amazon) foi baseada nos critérios descritos a
seguir:

e A infraestrutura em Nuvem da Amazon possui controles robustos de
seguranca e protecdo de dados;

e Conformidade com as principais regulamenta¢des, normas e praticas de
mercado;

e Garantia da Confidencialidade, Integridade e Disponibilidade da Informacao;

e Reconhecimento da qualidade dos servigos prestados por todo o mercado.

C. Procedimentos

0 gerenciamento dos servicos de computagcdo em Nuvem abrange, ndo se limitando:
e Gerenciamento dos servidores e outros ativos ja ativos;
e Provisionamento de novos servidores para atender novas demandas;

e Gestdo de Incidentes de Seguranca no Ambiente em Nuvem;
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e Implementacdo e Gestdo de Controles de Seguranca da Informacao, de forma
a impedir, prevenir, detectar ou mitigar eventuais vulnerabilidades que
possam causar incidentes de seguranca;

e Gerenciamento de Billing;

« Comunica¢do com Orgios Reguladores.

28. COMUNICACAO AO BACEN

A contratagao de servicos relevantes de processamento e armazenamento de dados
em nuvem ou alteracdes contratuais relevantes devem ser previamente
comunicadas ao BACEN.

Devem ser indicados nessa comunicagdo:
e Nome da empresa contratada;
e Servicos que estdo sendo contratados;
e Indicacdo da localidade (Pais, estado, cidade) onde o servico sera prestado;

e Alteragdes contratuais (quando aplicavel).

A comunicacdo devera ser realizada no prazo maximo de 10 (dez) dias apos a
contratacdo ou alteracdo contratual do servigo.

29. SEGURANCA E COMPLIANCE - AMAZON

A Amazon fornece papers onde sao descritos, de forma ampla, seus principais
controles que garantem seguranca, privacidade, disponibilidade conformidade.

Os papers estao disponiveis através dos links a seguir:

Compliance: http://aws.amazon.com/pt/compliance/

Seguranga: http://aws.amazon.com/pt/security/

O conteudo dos papers esta disponivel nos anexos dessa Politica.
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30. NORMA DE ACESSO REMOTO VIA VPN

A. Obijetivo

Esta norma tem como objetivo definir as diretrizes para acesso remoto via VPN.

B. Diretrizes

Todas as solicitacdes devem ser efetuadas pelo Gestor da drea solicitante para a area
de Tecnologia da Informacao via sistema de Help Desk, informando o login, cargo ou
funcdo e a justificativa/necessidade.

Os acessos serdo concedidos ap6s andlise da drea de Tecnologia da Informacgao.

0 acesso a VPN serd autorizado e liberado para que os colaboradores possam acessar
de maneira remota o ambiente da APEX GROUP.

0 acesso remoto podera ser utilizado quando houver necessidade de trabalho via
Home Office, quando houver impossibilidade de acessar o escritério, durante
exercicios de contingéncia (Plano de Continuidade de Negocios) ou em outras
situagdes ndo citadas e que gerem esta necessidade.

A area de Tecnologia da Informacao ira orientar o usuario sobre os procedimentos
necessarios para utilizacao da VPN para acesso remoto do ambiente da empresa, de
modo a garantir a seguranga dos dados da instituicao.

31. NORMA DE HARDENING

A. Objetivo

Esta norma tem como objetivo implementar o processo constante de blindagem
(hardening), ou seja, mapeando ameacas, mitigando riscos e executando atividades
preventivas, a fim de antecipar ataques que possam vir a impactar ativos/servigos
de informacgdo ou recursos computacionais.

B. Defini¢oes

e Ameaca - Causa potencial de um incidente.

e Ativo - Tudo aquilo que possui valor para a organizagao.
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o Hardening - Processo de mapeamento das ameacas, mitigacdo dos riscos e
execucdo das atividades corretivas, com foco na infraestrutura e objetivo
principal de torna-la preparada para enfrentar tentativas de ataque

e Risco - Efeito da incerteza sobre os objetivos de seguranca da informacao da
Apex Group.

e Seguranca da informacao (SI) - Conjunto de boas praticas que visam a
preservacdo das propriedades de confidencialidade, integridade e
disponibilidade das informagdes.

e Usuarios - Empregados com vinculo empregaticio de qualquer area da Apex
Group, ou terceiros alocados na prestacdo de servicos da organizacao,
indiferente do regime juridico a que estejam submetidos, assim como outros
individuos ou organiza¢des devidamente autorizadas a acessar, utilizar ou
manipular qualquer ativo de informag¢ao da Apex Group para o desempenho
de suas atividades profissionais.

C. Diretrizes

Este documento visa descrever as configuracdes e procedimentos que devem ser
adotados em ativos das instalagdes da Apex Group, como dispositivos conectados
em uma rede especifica, incluindo dispositivos de rede, estagdes de trabalho,
servidores, controladores de dominio, etc. Todos os passos aqui descritos devem ser
aplicados em tais ativos, e qualquer desvio do padrdo aqui estabelecido deve ser
justificado a Alta Direc¢do, além de ser devidamente documentado.

D. Atualiza¢bes do Sistema e Software Adicional

Ao fazer uma nova instalagdo do sistema operacional em um equipamento, todas as
atualizacdes criticas e de seguranca disponibilizadas pelo desenvolvedor, a um prazo
maximo de 30 dias, devem ser aplicadas. Para as instalacées atuais do sistema
operacional, o processo de atualizacdo de corre¢Ges deve garantir que todas as
atualizacdes criticas e de seguranca disponibilizadas pelo desenvolvedor ou
fabricante sejam, da mesma forma, aplicadas em no maximo 90 dias a partir de sua
data de liberagao.

E. Conexoes de Rede Sem Fio em Servidores

Uma conexao sem fio, principalmente em ambito corporativo, torna-se uma porta de
entrada facil para agentes mal intencionados. Portanto, deve-se garantir que todos
os servidores corporativos estejam conectados a rede de forma cabeada. Caso o
servidor possua qualquer tipo de placa de rede wireless, deve-se garantir que esta
esteja desabilitada.
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F. Politica de Senhas Local

A politica de senhas local, assim como explicitado na Norma de Utilizacdo de
Senhas presente nesta Politica de Seguranca da Informacdo e Cibernética 2025,
utiliza os seguintes parametros elencados na tabela a seguir:

Parametro Valor
Maximum Password Age 60 days
Minimum Password Age 0 days
Minimum Password Lenght 8 characters

Password must meet complexity[Enabled
requirements

Store password using reversible encryption [Not Defined

G. Instalacao do Antivirus

As estacdes de trabalho e sistemas devem possuir um antivirus instalado. A
instalacdo do software de antivirus deve ser realizada através do procedimento
disponibilizado pelo fabricante ou pela administracao da rede, mantendo o padrao
de instalacdo e configuragdo do software. Deve-se assegurar que a atualizacdo
automatica do banco de dados do antivirus esteja habilitada, de forma a atuar contra
malwares descobertos recentemente.

H. Configuracao de Firewall

Para garantir a seguranca dos servidores e demais ativos, é recomendado que
estejam abertas somente as portas necessarias para o funcionamento dos sistemas,
a partir dos protocolos utilizados, de forma a evitar o risco de clientes an6nimos se
comunicarem em outras portas.

Caso algum servidor da rede possua fungdes como area de trabalho remota para
gerenciamento, estas s6 devem estar disponiveis por meio de uma conexdo VPN,
garantindo que agentes mal intencionados e nao autorizados ndo tenham acesso a
rede e aos ativos.

O processo de instalagdao de qualquer dispositivo de rede é embasado através de
pontos de qualidade e controle orientados através das melhores praticas dos
fabricantes e estdo contidos em uma base de dados compartilhada.
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[. Checklist de Aplicagdo de Hardening

Com a finalidade de desenvolver uma acdo organizada para executar a atividade de
hardening é recomendavel que a organiza¢do obtenha uma lista contendo todas as
etapas necessdrias para execucao dessa tarefa em seus ativos e sistemas, seja esta
proveniente do proprio fabricante, ou utilizando configuraces definidas e
padronizadas pela prépria Apex Group, que estejam de acordo com as boas praticas
de hardening.

A lista de verificagdo precisa estar de acordo com a infraestrutura, configuragdes de
seguranga e aplicativos contidos na Apex Group, tomando como base o inventario de
ativos.

J. Registro de Logs e Monitoramento

Com a finalidade de garantir a rastreabilidade das a¢des executadas no ambiente da
Apex Group, devem ser capturados registros de logs dos sistemas de informacao,
para que seja possivel o monitoramento de atividades e, no caso de problemas, a sua
mitigacdo de forma agil.

Devem ser estipulados métodos de protecdo para impossibilitar a adulteracao e
acesso nao autorizado desses registros, inclusive por parte dos administradores do
sistema. E preciso garantir que o monitoramento de logs esteja configurado e
capturando os dados desejados. O espaco em disco deve ser alocado durante as
compilacdes do servidor para registro. Os registros devem ser armazenados em
backup de acordo com as politicas de retencdo da Apex Group e, em seguida,
liberados para abrir espago para eventos mais atuais.

Itens como espac¢o em disco disponivel, uso de processador e memoria, atividade de
rede e até mesmo temperatura devem ser constantemente analisados e registrados
para que as anomalias possam ser facilmente identificadas e tratadas.

32. NORMA DE REUTILIZACAO E DESCARTE SEGURO

A. Objetivos

A Apex Group, mediante a elaboragdo e publicacdo de sua Politica de Reutilizacdo e
Descarte Seguros de Informagdes, visa estabelecer maior controle e protecdo no
gerenciamento do descarte ou reutilizacio de forma segura das midias e
equipamentos da Apex Group que contenham informac¢des da organizacdo ou sob
sua responsabilidade, evitando a perda ou vazamento de informacgdes.

B. Escopo

Essa politica se aplica as midias (removiveis ou ndo) e qualquer tipo de equipamento
que armazene informagdes no ambiente da Apex Group, estejam as informacgdes em
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estado fisico ou digital, e deve ser observada por todos aqueles que deles se utilizem
de alguma forma no desempenho de suas atividades, tais como empregados,
parceiros, prestadores de servico, colaboradores, fornecedores, estagidrios, dentre
outros.

C. Diretrizes Gerais

e Areutilizacdo de midias e/ou equipamentos, e seu descarte, quando ndo mais
necessarios, que contenham informagdes da organizacao ou que estejam sob
sua responsabilidade, depende de rotinas/procedimentos formais que
garantam sua destruicdo segura e protegida;

e Informacgdes corporativas armazenadas em qualquer tipo de midia e/ou
equipamento em processo de reutilizacdo ou descarte, devem possuir
processo especifico para tais atividades, em conformidade com as normas e
procedimentos aplicaveis;

e Os itens desta norma e a realizacao dos procedimentos dela decorrentes se
sujeitam a fiscalizacdo e/ou monitoramento por parte da area da Seguranca
da Informacao;

e (Cada usuario é responsavel por todos os atos praticados e a¢des realizadas a
partir da utilizacdo de credenciais de acesso disponibilizadas para seu uso;

o O descarte de itens sensiveis deve ser registrado, sempre que possivel, a fim
de manter uma trilha de auditoria.

D. Reutilizacdo e Descarte Seguros

e A inclusdao de midias e/ou equipamentos no processo de reutilizacao e
descarte seguro e protegido deve ser precedido de autorizacdo da area de
Seguranca da Informacao.

e Todas as atividades realizadas pela darea responsavel pelo
descarte/preparacdo para reutilizagdo midias e equipamentos, incluindo
falhas relacionadas ao processo de acordo com procedimento especifico,
devem ser registradas.

o Dispositivos de armazenamento (discos rigidos, midias removiveis etc.) que
contenham informacdo confidencial devem possuir procedimento especifico
de formatagdo com processo seguro (Wipe).

e Dispositivos defeituosos cuja formatagdo ndo seja possivel devem passar por
procedimento para a destruicdo fisica, tais como, triturar, desmagnetizar,
incinerar ou amassar.
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Documentos fisicos

Devem ser disponibilizados nos espacos fisicos do ambiente da Apex Group
repositdrios especificos para descarte de documentos fisicos, em locais em
que possam ser monitorados;

Osrepositdrios devem ser verificados e esvaziados, ao menos, uma vez ao dia,
pelo responsavel do setor designado para o descarte do material.

Midias Eletrénicas (Pendrive, CD, DVD, cartdes de memoria, discos rigidos e
outros)

Os dispositivos de midias a serem reutilizados devem seguir procedimentos
pré-estabelecidos que garantam a protecao, seguranca e remocdo absoluta de
seu conteudo, sem possibilidade de restauracao;

Midias contendo informacgdes corporativas devem ser precedidas da
inutilizacdo da informacao nela contida antes de seu descarte/destruicdo,
que também deve ser feito de maneira irreversivel, como, por exemplo, por
meio de trituracao;

A remocdo dos dados deve ser efetuada com diligéncia, dentro da prépria
organizac¢do, bem como os procedimentos de destruicao logica e destrui¢do
fisica, de maneira a inibir qualquer possibilidade de restauracao.

Equipamentos de qualquer natureza

Equipamentos que armazenem informacgdes da organizacdo ou que estejam
sob sua responsabilidade, para que possam ser locados, transferidos de area,
enviados para reparos, destruidos e/ou colocados a disposicdo da
corporagdo, devem sofrer a prévia inutilizacao da informacgdo neles contida,
seguindo o item anterior;

Equipamentos contendo dados sensiveis que venham a sofrer danos deve-se
avaliar os riscos e a pertinéncia de envia-los para reparo ou optar pelo
descarte e destruicdo seguros.

H. Papéis e responsabilidades

E responsabilidade do colaborador da Apex Group destinar o documento,
midia, equipamento sob sua guarda ou utilizacao para os repositorios e/ou
areas de descarte.

Deve haver um ou mais responsaveis por verificar os repositérios e destinar
as midias, equipamentos e documentos para o processo de descarte ou
preparo para reutilizacao.
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o (Cada setor deve controlar e monitorar qualquer tipo de acesso indevido a
informacdes destinadas para descarte, levando o assunto ao conhecimento
dos superiores, quando necessario.

o Aqueles que acessarem sem autoriza¢do informacdes destinadas a descarte
podem ser responsabilizados.

33. DIRETRIZES DE SEGURANCA CIBERNETICA

A. Diretrizes de Seguranca Cibernética do Apex Group tém os seguintes
objetivos principais:

e Estar em conformidade com a Resolucdo BCB n? 85 que dispde sobre a
politica de seguranca cibernética e requisitos para a contratagdo de servicos
de processamento e armazenamento de dados e de computagdo em nuvem a
serem observados pelas institui¢cdes autorizadas a funcionar pelo BACEN;

e Tender ao programa de Seguranca Cibernética exigidas na Resolugdo CVM
35;

e Assegurar que os procedimentos contenham no minimo a descricdo dos
controles referentes a seguranca cibernética;

e Garantir a confidencialidade, integridade e disponibilidade das informagdes
dos clientes, colaboradores e proteger os dados e os sistemas da informacao,
contra acessos indevidos, pessoas e alteragdes nao autorizadas;

e Definir procedimento para prevencdo, identificagdo e tratamento de
incidentes de Segurancga Cibernética;

e Definir mecanismos de manutengdes e atualizacdes técnicas e de seguranca
dos sistemas;

e Comunicar de forma tempestiva os reguladores das ocorréncias de incidentes
de seguranga cibernética relevantes e das interrup¢des dos servicos
relevantes, que configurem uma situacdao de crise pelo Apex Group, bem
como das providéncias para o reinicio das atividades;

e Definir procedimentos e controles voltados a prevencao, e ao tratamento dos
incidentes a serem adotados por empresas prestadoras de servicos as
empresas do Apex Group que manuseiem dados ou informagdes sensiveis, ou
que sejam relevantes para a conducdo das atividades operacionais da
instituicao;

o Definir procedimentos e controles voltados ao descarte e manutengao segura
de dados e equipamentos;

e Definir os parametros para classificacdo de dados e as informagdes quanto a
relevancia;
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B. Monitorar servicos contratados;

e Adotar praticas de governanca corporativa e de gestdo proporcionais a
relevancia do servigo a ser contratado e aos riscos a que estejam expostas;

e Criar programas de conscientizacdo e treinamento para os colaboradores e
prepostos sobre a seguranca das informacdes.

C. Monitoramento de Cyber Seguranca

Para garantir a seguranca do ambiente cibernético da institui¢do foram adotadas
ferramentas de controle de perimetro, monitoracao e bloqueio de contetdo, assim
como ferramentas para garantir a rastreabilidade e prevencdo a vazamento e
possiveis incidentes de dados sensiveis.

D. Gestao de identidade de acessos

Os controles légicos de sistema relevantes possuem gerenciamento na autenticacao,
validacdo segura de qualquer entrada de dados e manutencdo de acordo com a
metodologia interna, realizacdo de testes visando identificagdo de vulnerabilidades
controles contra softwares maliciosos, acesso controlado e monitorado a ambientes
de producao, testes de penetracao, controle de patches, bem como manter as copias
de seguranca de dados e das informacgdes atualizadas.

Os acessos e a sua revisdo sdo regidos de acordo com os normativos de acessos
disponibilizados na intranet do Apex Group e suas segregacdes de funcdes,
distribuicdo e controle de acessos fisicos e/ou légicos que possam conter
informacgbes das empresas do Apex Group bem como possuir controles para
proteger as informagdes, utilizando as melhores praticas do mercado. Para mais
detalhes verificar Norma de gestdo de acessos e Norma de Acesso Fisico da Politica
de Seguranca da Informacao e Cibernética 2025.

E. Governanga, riscos e conformidade

Devem ser estabelecidos e continuamente aprimorados os controles de seguranca
cibernética, a fim de certificar que as informag¢des sejam monitoradas e/ou os
recursos de tecnologia sejam inspecionados nas dependéncias de fornecedores
relevantes e que atendam o minimo dos requisitos referentes a seguranca
cibernética, tais como: a localizacio de onde os dados estdo hospedados,
continuidade, medidas de seguranca para transferir e armazenar os dados,
manutencdo e protecdo das informacdes de clientes na segregacdo de dados e dos
controles de acesso fisicos e légicos e que os dados transferidos estejam integros e
disponiveis na transferéncia de dados, bem como dados excluidos totalmente,
quando solicitado.
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Em caso de incidentes em fornecedores relevantes que envolvam informagdes de
responsabilidade do Apex Group, o mesmo deverd comunicar a area de Seguranca
da Informacdo de forma tempestiva e observando a razoabilidade de tempo
aceitavel, apos a deteccdo, assim como comunicar as medidas que serdo adotadas
para a minimizagdo do impacto do incidente, quais titulares de dados, informacgdes
e sistemas foram afetados e, ap0s isso, apresentar as evidéncias da mitigacdo do
risco, assim como garantias da mitigacao.

F. Classificacdo da informacao

Assegurar que as informagdes sejam classificadas, preservadas e guardadas
conforme diretrizes institucionais e em conformidade com a Norma de Classificacao
da Informagdo (documento anexo), o Apex Group, seus colaboradores e seus
prestadores de servico tem a missdao de estar em conformidade com as leis
sancionadas a fim de proteger as informacoes de seus clientes.

As informacgdes sensiveis devem ser tratadas e armazenadas de forma segura e
integra, bem como com os métodos de criptografia adequados e a prote¢do contra o
vazamento de informagdes.

O descarte de informacgdes e ativos devem ser realizados de forma segura, com a
utilizacdo de equipamentos apropriados, como fragmentadoras, de acordo com as
boas praticas internas garantindo, assim, confidencialidade dos dados.

G. Resposta a incidentes

A resolucdo de incidentes cibernéticos consiste na definicdo dos critérios e
procedimentos para mitigar riscos relacionados a seguranca garantindo a detecgao,
classificacdo, registro, analise, tratamento e monitoracao, onde sdo registradas todas
as fases, contendo, inclusive, andlise da causa e impacto. A resposta de incidentes
deve ser administrada de acordo com os requisitos especificos adotados e
estabelecer critérios de avaliacao e relevancia de um incidente.

A tratativa de incidentes de seguranca sera realizada prioritariamente pela equipe
de Seguranca Cibernética e da Informacdo, sendo esta a Unica proprietaria do
processo de tratamento, porém, durante o ciclo de vida do incidente, pode haver
acionamento de equipes necessariamente envolvidas no processo, bem como
acionamento de fornecedores e parceiros de acordo com sua necessidade para
apoiar no tratamento de incidentes.

Os colaboradores poderao reportar incidentes de Seguranca da Informacado por meio
do canal de reporte de incidentes: sec.info_BRA@apexgroup.com

Os incidentes reportados serado classificados segundo o risco que representam para
a APEX GROUP e o impacto na continuidade dos negocios. Além disso, devem ser
devidamente registrados, tratados e comunicados.
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O Apex Group adotara procedimentos para mitigar os efeitos dos incidentes
relevantes e a interrupcdo dos servicos relevantes de processamento,
armazenamento de dados e de computagao em nuvem contratados.

Procedimento em caso de incidente:

Toda ocorréncia, bem como as informacdes recebidas de terceiros, devera ser
avaliada pela equipe de Seguranca da Informagdo para a determinacdo da criticidade
e impacto causados nas operagdes. Uma vez que a equipe de Seguranca da
Informacdo tenha sido acionada devido a um potencial incidente, este devera
convocar Comité Gestor de Seguranca Cibernética e da Informacao.

Avaliacao inicial:

Nessa etapa inicial, aspectos e decisdes fundamentais deverdo ser analisadas pelo
Comité e tomadas ap6s o incidente. O foco da reunido devera compreender uma
andlise do que aconteceu, motivos e consequéncias imediatas, bem como a gravidade
da situacdo, devendo decidir pela formalizagdao ou nao do incidente.

Incidente caracterizado:

Se for caracterizado um incidente, os membros do Comité de Seguranca deverdo
tomar as medidas imediatas que poderdo abranger a comunicagdo aos 6rgaos
reguladores, comunicagdo interna ou externa, em especial ao investidor que tenha
sido afetado.

Plano de acdo e resposta a incidentes:

O processo de tratamento dos incidentes consta no Plano de Resposta a Incidentes,
visando a implementacao das praticas aqui dispostas e dispde de um Plano de A¢ao,
o qual abrange:

e As acdes a serem desenvolvidas para adequar a estrutura organizacional e
operacional aos principios e diretrizes da Politica de Seguranca Cibernética;

e Os procedimentos, rotinas, controles e tecnologias a serem utilizadas na
prevencdo e na resposta a incidentes.

e Comunicar prontamente os reguladores sobre incidentes definidos como
criticos e, em caso de necessidade, compartilhar as informacgdes dos
incidentes com as instituicdes do mesmo ramo, e, se necessdrio, informar aos
clientes e/ou fornecedores envolvidos no incidente.

e 0O Apex Group deve elaborar relatério anual sobre a implementac¢ao do plano
de acdo e de resposta a incidentes, com data-base de 31 de dezembro,
contendo:

[. a efetividade da implementacdo das a¢des desenvolvidas para adequar a
estrutura organizacional e operacional da instituicdo financeira aos
principios e as diretrizes da politica de seguranca cibernética;
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[I. o resumo dos resultados obtidos na implementacdo das rotinas, dos
procedimentos, dos controles e das tecnologias a serem utilizados na
prevencdo e na resposta a incidentes, em conformidade com as diretrizes
desta politica;

III.  osincidentes relevantes relacionados com o ambiente cibernético ocorridos
no periodo; e

IV.  osresultados dos testes de continuidade de negdcios, considerando cendarios
de indisponibilidade ocasionada por incidentes;

e Orelatério deve ser submetido ao Comité de Risco e apresentado ao Conselho
de Administragdo até 31 de margo do ano seguinte ao da data-base (art. 8, §
29, incisos I e I da Resolugdo BCB n? 85);

e A politica de seguranca cibernética e o plano de acdo e de resposta a
incidentes devem ser documentados e revisados, no minimo anualmente, e
aprovados pela diretoria da APEX GROUP, ap6s apreciacdo do Comité Gestor
de Seguranca Cibernética e da Informacdo (art. 9 e art. 10 da Resolucao BCB
n? 85);

H. Uso aceitavel de ativos

Os ativos corporativos sdo geridos de acordo com os requisitos especificados na
Norma de Uso Aceitavel de Ativos, que estabelece as regras para utiliza¢do, protecao
das informagdes e garantia que todos os usudrios usem os recursos de computagdo
da empresa de maneira eficaz, eficiente, ética e licita.

[. Gestdo de vulnerabilidades

A drea de Seguranca da Informagdo atua na identificagcdo, estabelecimento,
avaliacdo, classificacdo, solugdo, reducao e documentacdo das vulnerabilidades
relevantes nos sistemas internos e expostos na Internet continuamente, bem como
no monitoramento das configuracdes bdasicas de seguranga, a fim de verificar
aplicabilidade adequada conforme procedimento interno.

As avaliacbes das praticas de seguranca fazem parte do processo de
desenvolvimento de sistemas relevantes, tornando o processo de concepc¢do dos
sistemas construidos dentro do Apex Group mais confidvel, contendo trilhas de
auditoria, estavel e protegido contra ameacas, atendendo os requisitos e
metodologia interna, bem como assegurando que as informagdes processadas sejam
protegidas. Para mais detalhes verificar pag. 38 da Politica de Seguranca da
Informacao e Cibernética 2025.

J.  Conscientizacao cibernética
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O plano de conscientizacdo de seguranca cibernética abrange campanhas, termos de
ciéncia e treinamentos periédicos; visando a disseminacdo de conhecimento para
com os colaboradores do Apex Group, de modo que todos tenham um nivel
adequado de conhecimento e responsabilidade na prote¢do dos ativos de
informagdes. Este plano estabelece maneiras de zelar, minimizar e mitigar danos de
seguranca cibernética com o comprometimento da Alta Administracdo tencionando
a melhoria continua dos procedimentos relacionados com a seguranca cibernética.

A drea de Seguranca da Informagdo mantera um plano de conscientizagcdo aos
clientes, abordando temas para protecdo das informacdes e sobre a eficacia da
seguranca das plataformas do Apex Group. Para mais detalhes verificar o PSAP.

K. Continuidade de negbcios

O plano de continuidade de negdcios estabelece, implementa e mantém
procedimentos documentados para gerenciar interrupg¢des, minimizar impactos e
recuperar perdas de ativos da informacdo apds um incidente critico, através da
combinacdo de requisitos como operagoes, funcionarios chaves, mapeamento de
processos criticos, andlise de impacto nos negbcios e testes periddicos de
recuperagdo de desastres, incluindo-se no processo a continuidade dos servigos
contratatados em nuvem e os testes previstos para os cendrios de ataques
cibernéticos, de modo a resguardar a continuidade das atividades com base em
objetivos de recuperacdo identificados em um tempo minimo aceitavel, dentro do
prazo acordado, garantindo que os procedimentos sejam testados com resultados
satisfatdrios para atendimento do negdcio.

Cenarios de incidentes devem ser considerados nos testes de continuidade de
negocios. Incluem-se nesse processo, a continuidade de negdcios relativos aos
servicos contratados de nuvem e os testes previstos para cendrios de ataques
cibernéticos (art. 3,V, “a” e art. 19, IIl da Resolu¢do BCB n? 85).

Fornecedores devem atender os requisitos de continuidade de negdcios,
contemplando os testes em caso de interrup¢ao de servigos criticos prestados ao
Apex Group de processamento, armazenamento de dados e de computagdo em
nuvem, bem como o reestabelecimento da operagao normal da Instituicao. Para mais
detalhes verificar o PCN.

L. Processamento e armazenamento de dados e de computacdao em nuvem

O processamento e armazenamento de dados e computacdo em nuvem serd
realizado por meio de terceiros localizados no Brasil ou no exterior. A contratagao
de terceiros deve ser realizada por meio da afericao da capacidade do prestador de
servico para realizar as atividades em cumprimento com a legislacdo e
regulamentacdo aplicavel. Desta forma, a APEX GROUP deve adotar procedimentos
para verificacdo da capacidade do potencial prestador de servico de forma a
assegurar:
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e A adocgao de servigos hospedados em nuvem privada, publica, hibrida ou em
ambiente de parceiros e/ou fornecedores, respeitam sempre a premissa da
confidencialidade, integridade e disponibilidades das informagdes;

e Os servicos devem respeitar a legislacdo e localidades, que estejam dentro
dos acordos estabelecidos pelas autarquias responsaveis pela regulacdo e
fiscalizagcdo de nosso mercado e atuacgao;

e A sua aderéncia a certificagdes exigidas pela instituicdo para a prestacdo do
servigo a ser contratado;

e O acesso pela APEX GROUP aos relatorios elaborados por empresa de
auditoria especializada independente contratada pelo prestador de servico,
relativos aos procedimentos e aos controles utilizados na prestacdao dos
servicos a serem contratados (art. 12, letra “e” da Resolucao BCB n® 85);

e O provimento de informacdes e de recursos de gestdo adequados ao
monitoramento dos servigos a serem prestados;

e A identificacdo e a segregacdo dos dados dos usuarios da APEX GROUP por
meio de controles fisicos ou légicos; e

e A qualidade dos controles de acesso voltados a protecdo dos dados e das
informacdes dos usuarios da APEX GROUP.

Na avaliacdo da relevancia do servico a ser contratado, a APEX GROUP também deve
considerar a criticidade do servico e a sensibilidade dos dados e das informacgdes a
serem processados, armazenados e gerenciados pelo contratado.

M. Contratacdo de prestacdo de servigos de armazenamento de dados e
computagdo em nuvem

A APEX GROUP deve assegurar que os contratos de prestacdo de servigos relevantes
de processamento, armazenamento de dados e computacdo em nuvem contemplem
(art. 17 da Res. BCB n2 85):

e A indicacdo dos paises e da regido em cada pais em que os servigos serao
prestados e os dados armazenados, processados e gerenciados;

e Aadogdo de medidas de seguranca para a transmissao e armazenamento dos
dados;

e A manuten¢do, enquanto o contrato estiver vigente, da segregacdo dos dados
e dos controles de acesso para protecdo das informagdes dos usudrios finais;

e Em caso de extingdo do contrato, a obrigatoriedade de transferéncia dos
dados ao novo prestador de servicos ou a APEX GROUP, bem como a exclusao
dos dados pela empresa contratada substituida, apds a transferéncia dos
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dados e a confirmacdo da integridade e da disponibilidade dos dados
recebidos;

e Oacessoda APEX GROUP as informacgoes fornecidas pela empresa contratada
bem como as informagdes relativas as certificacbes e aos relatdrios de
auditoria especializada e informacgdes e recursos de gestdo adequados ao
monitoramento dos servigos a serem prestados;

e A obrigacdo da empresa contratada notificar a APEX GROUP sobre a
subcontratacdo de servigos relevantes para a APEX GROUP;

e A permissdo de acesso do Banco Central do Brasil aos contratos e acordos
firmados para a prestacdo de servigos, documentacdo e informagdes
referentes aos servigos prestados, dados armazenados e informacgdes sobre
seus processamentos, cdpias de seguranca dos dados e das informagdes, bem
como cddigos de acesso aos dados e informagdes;

e Aadocgdo de medidas pela APEX GROUP, em decorréncia de determinacao do
Banco Central do Brasil;

e A obrigacio de a empresa contratada manter a APEX GROUP
permanentemente informada sobre eventuais limitagdes que possam afetar
a prestacdo dos servicos ou o cumprimento da legislacio e da
regulamentag¢do em vigor.

Em caso de decretacdo de regime de resolucdao da APEX GROUP pelo Banco Central
do Brasil, o contrato de prestacao de servicos deve prever:

e A obrigacdo de a empresa contratada conceder pleno e irrestrito acesso do
responsavel pelo regime de resolucao aos contratos, acordos, documentagao
e informacgdes referentes aos servicos prestados, dados armazenados e
informacdes sobre seus processamentos, copias de seguranca dos dados e
das informacgdes, bem como cddigos de acesso, que estejam em poder da
empresa contratada;

e A obrigacdo de notificacdo prévia do responsavel pelo regime de resolucao
sobre a intencdo de a empresa contratada interromper a prestacdo de
Servigos;

e A notificagcdo devera ocorrer com 30 dias de antecedéncia da data prevista
para a interrupgao dos servigos prestados e devera determinar que:

e A empresa contratada se obriga a aceitar eventual pedido de prazo adicional
de 30 dias para a interrupgdo do servigo, feito pelo responsavel pelo regime
de resolucao;

e A notificagdo prévia deverd ocorrer também na situacdo em que a
interrupgdo for motivada por inadimpléncia da contratante.

56



APEX

N. Comunicagdo ao banco central do brasil

A comunicacdo da contratacdo de servicos relevantes de processamento,
armazenamento de dados e de computacdo em nuvem deve ser comunicada ao
Banco Central do Brasil até 10 (dez) dias apds a contratacdo dos servicos e deve
conter as seguintes informacdes (art. 15 da Res. BCB n? 85):

e A denominag¢do da empresa contratada;
e Os servicos relevantes a serem contratados; e

e Aindicacdo dos paises e das regides onde os servicos poderdo ser prestados
e os dados armazenados, processados e gerenciados.

Caso haja alteragbes contratuais que impliquem modificagdo das informacgdes, a
comunicacdo ao Banco Central deve ser efetivada até 10 (dez) dias apds a alteracao
contratual.

0. Documentos relacionados

Os documentos relacionados a essa Politica estdo publicados na Intranet, sendo
eles:

e Plano de Continuidade de Negdcios;
e Norma de Plano de Resposta a Incidentes de Seguranca da Informacao;
e Norma de Uso Aceitaveis de Ativos;

e Normas de Controle de Acessos (Fisico e Logico).

34. SANCOES E PUNICOES

Na hipétese de violacdo desta Politica, as san¢des administrativas serdo aplicadas de
acordo com o Normativo Interno de Matriz de Consequéncia

As violagbes, mesmo que por mera omissdo ou tentativa ndo consumada, desta
politica e/ou demais normas e procedimentos de seguranga, sdo passiveis
de corregdes e/ou penalidades, a depender da gravidade da violagao.

0 ndo cumprimento desta Politica de Seguranca da Informagdo e Cibernética
2025 implica em falta grave e podera resultar nas seguintes acdes: adverténcia
formal, suspensao, multa, rescisdo do contrato de trabalho, outra acdo disciplinar
e/ou processo civil ou criminal.
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Situagdes ndo previstas e sugestoes devem ser encaminhadas a area de Tecnologia
da Informacao.

Para o caso de violagdes que impliquem em atividades ilegais, ou que possam
incorrer em dano a Apex Group, o infrator sera responsabilizado pelos prejuizos,
cabendo, ainda, aplicacdo das medidas judiciais pertinentes.

35. APROVACOES DA POLITICA

A aprovacdo daPolitica deSeguranca da Informacdo e Cibernética estd
armazenada junto a drea de Compliance e de Seguranca da Informacao.

36. REVISOES

Essa Norma deve ser revisada com periodicidade de, no minimo, um ano ou
conforme houver mudancas que impacte ou para assegurar a eficacia no descarte
seguro das informacgdes.
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ANEXO 1 - AMAZON - COMPLIANCE

http://aws.amazon.com/pt/compliance/

CONFORMIDADE COM A AWS

0 AWS Compliance permite que nossos clientes compreendam os controles robustos
estabelecidos na AWS para manter a seguranca e a protecdo de dados. Como vocé esta
construindo sistemas sobre a infraestrutura de nuvem da AWS, as responsabilidades de
conformidade serdo compartilhadas: o AWS Compliance garante a infraestrutura adjacente
e sua empresa se responsabiliza pelas iniciativas de conformidade relacionadas a tudo o que
for colocado na infraestrutura da AWS. As informacdes fornecidas pelo AWS Compliance
ajudam vocé a entender nossa postura de conformidade e a avaliar a conformidade da sua
empresa com os requisitos do setor e/ou governo.

A. Programas de garantias da AWS

A infraestrutura de nuvem da AWS foi projetada e gerenciada de acordo com
regulamentagdes, normas e praticas recomendadas, incluindo:

o HIPAA

e SOC 1/SSAE 16/ISAE 3402 (antiga SAS70)
e SOC2

e SOC3

e PCIDSS, nivel 1

e ISO 27001

e FedRAMP (SM)

o DIACAP e FISMA

e I[ITAR

e FIPS 140-2
e (SA

o MPAA

Os clientes podem solicitar relatérios e certificagdes produzidos por nossos auditores
terceirizados que atestam a eficicia do projeto e da operagdo do ambiente da AWS. As
solicitacdes de relatérios e certificagdes podem ser feitas através do representante de conta
da AWS. Se vocé ndo souber quem € seu representante de contas da AWS ou se quiser ser
alinhado a um representante, entre em contato com o Desenvolvimento de Negdcios e
Vendas da AWS para solicitar ajuda.
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Para obter mais informac¢dées sobre o AWS Compliance, consulte o whitepaper AWS Risk and
Compliance. Este whitepaper fornece informagdes para auxiliar os clientes da AWS a
integrar a AWS a estrutura de controle existente, que oferece suporte ao seu ambiente de
TIL.

B. Forum de conformidade da AWS

O Férum de conformidade da AWS oferece aos clientes da AWS um fé6rum de comunidade
exclusivo, onde vocé pode entrar em contato com colegas clientes da AWS, interagir com
especialistas de conformidade da AWS e acessar facilitadores especializados do setor e
educacdo. Esse forum pode oferecer a vocé suporte nos seus esforcos para atingir e manter
garantia de seguranga e conformidade durante o uso da AWS. Nao ha cobranca adicional
para se tornar membro do Férum de conformidade da AWS - o Unico requisito é participar
de uma rapida pesquisa inicial, para que o contetido e as discussdes do féorum possam ser
adaptados ao seu setor, a sua regido e aos seus interesses.

Participe da pesquisa para juntar-se ao férum agora » Pesquisa de entrada no Férum de
conformidade da AWS

C. Whitepapers de conformidade da AWS

e Whitepaper Risco e conformidade da AWS. Este whitepaper fornece informacdes
para auxiliar os clientes da AWS a integrar a AWS a estrutura de controle existente,
que oferece suporte ao seu ambiente de TI.

e Whitepaper Auditoria de lista de verificacdo de seguranca para uso da AWS. Este
whitepaper oferece uma lista de verificacdo para ajudar a projetar e executar uma
avaliacdo de seguranca do uso da AWS por uma organizacdo, que pode ser
necessario de acordo com o setor ou normas regulatorias.

D. Estudos de caso de conformidade da AWS

cognia

A. Cognia

Saiba como a Cognia atingiu uma conformidade PCI DSS de nivel 1 com a AWS. Leia a histéria
»

Atestados, relatorios e certificaces de terceiros
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B. HIPAA

A AWS permite que entidades cobertas e seus associados de negdcios sujeitos ao U.S. Health
Insurance Portability and Accountability Act (HIPAA - Lei de responsabilidade e
portabilidade de seguro-saude dos Estados Unidos) aproveitem o ambiente seguro da AWS
para processar, manter e armazenar informagdes de saide confidenciais. A AWS assinara
acordos de associados de negdcios com tais clientes.

A AWS também oferece um whitepaper sobre a HIPAA para os clientes interessados em
saber mais sobre como podem aproveitar a AWS para o processamento e armazenamento
de informacdes de saude. O whitepaper Creating HIPAA-Compliant Medical Data
Applications with AWS descreve como as empresas podem usar a AWS para processar
sistemas que facilitam a conformidade com a HIPAA e a HITECH. Para obter mais
informagbes sobre o programa de conformidade AWS HIPAA, entre em contato com o
Desenvolvimento de vendas e negdcios da AWS.

Para saber mais sobre a conformidade com o HIPAA da AWS, acesse

Perguntas Frequentes do HIPAA da AWS »
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C. SOC 1/SSAE 16/ISAE 3402

A Amazon Web Services agora publica um relatério de controles organizacionais de servico
1 (SOC 1), tipo II. A auditoria para esse relatdrio é realizada de acordo com a declaragdo
sobre normas para comprovacdo de contratos n? 16 (SSAE 16) e as Normas internacionais
para contratos de garantia n? 3402 (ISAE 3402).

Essa auditoria é a substituicdo do relatério de auditoria da Declaracdo sobre normas de
auditoria n2 70 (SAS 70), tipo II. Este relatério padrao duplo pode atender a uma ampla
variedade de requisitos de auditoria dos Estados Unidos e de érgdos de auditoria
internacionais.

A auditoria do relatério SOC 1 declara que os objetivos de controle da AWS foram
devidamente desenvolvidos e que os controles definidos para proteger os dados do cliente
funcionam com eficacia. O relatério SOC 1 da AWS inclui todos os datacenters da AWS no
mundo que suportam servigos no escopo.

Para saber mais sobre a conformidade com o SOC 1 da AWS, acesse

Perguntas Frequentes do SOC da AWS »
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D. SOC2

Além do relatério SOC 1, a AWS publica um relatério de controles organizacionais de servico
2 (SOC 2), tipo II. Semelhante ao SOC 1 na avaliacdo de controles, o relatério SOC 2 é um
relatério de comprovacido que expande a avaliacdo de controles para os critérios definidos
pelos principios de servicos de confianca do American Institute of Certified Public
Accountants (AICPA). . Esses principios definem controles de pratica lideres pertinentes a
seguranca, disponibilidade, integridade de processamento, confidencialidade e privacidade
aplicaveis a organizacgoes de servicos, como a AWS. O SOC 2 da AWS é uma avaliagdo do
design e eficacia operacional de controles queatendem aos critérios para o principio de
seguranca definido nos critérios de principios de servicos de seguranca do AICPA. Esse
relatério fornece transparéncia adicional na seguranca da AWS com base em um padrio do
setor definido e demonstra ainda mais o compromisso da AWS em proteger dados de
clientes. O relatério SOC 2 da AWS inclui todos os datacenters da AWS no mundo que
suportam servicos no escopo.

Para saber mais sobre a conformidade com o SOC 2 da AWS, acesse Perguntas Frequentes
do SOC da AWS »
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SOC’

SysTrust for Service Organizations

E. SOC3

A AWS publica um relatério de controles de empresas de servicos 3 (SOC 3). O relatério SOC
3 é um resumo disponivel ao publico do relatério SOC 2 da AWS e oferece o Selo de
seguranca SysTrust da AICPA.

O relatério inclui a opinido do auditor externo da operacdo de controles (com base
nosPrincipios de confianca de seguranca do AICPA incluidos no relatério SOC 2), a
declaracdo do gerenciamento da AWS em relacdo a efetividade dos controles e uma visdo
geral da infraestrutura e servigos da AWS. O relatério SOC 3 da AWS inclui todos os
datacenters da AWS no mundo que suportam servicos no escopo. Este € um excelente
recurso para os clientes validarem que a AWS obteve garantia de um auditor externo sem
passar pelo processo de solicitacdo de um relatério SOC 2. Veja o relatério SOC 3 da AWS.

Para saber mais sobre a conformidade com o SOC 2 da AWS, acesse Perguntas Frequentes
do SOC da AWS »
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LEVEL 1 SERVICE PROVIDER

F. PCIDSS, nivel 1

A AWS tem conformidade nivel 1 com o Padrio de seguranca de dados (DSS) da Industria
de cartdes de pagamento (PCI). Os clientes podem executar aplicativos em nossa
infraestrutura de tecnologia em conformidade com a PCI para armazenar, processar e
transmitir informacgdes de cartdo de crédito na nuvem. Em fevereiro de 2013, o Conselho do
padrao de seguranca de dados da PCI publicou as Diretrizes de computacdao em nuvem do
DSS da PCI. Essas diretrizes fornecem aos clientes que administram um ambiente de dados
de proprietarios de cartdes de crédito consideragdes para manter os controles do DSS da
PCI na nuvem. A AWS incorporou as Diretrizes de computa¢do em nuvem do DSS da PCI no
Pacote de conformidade com a PCI da AWS para os clientes. O Pacote de conformidade com
a PCI da AWS inclui o Atestado de conformidade com a PCI (AoC) da AWS, que mostra que a
AWS recebeu validacdo em relagdo as normas aplicaveis a um provedor de servicos de nivel
1 no DSS da PCl versao 2.0 e o Resumo de responsabilidade quanto a PCI da AWS, que explica
como as responsabilidades de conformidade sdo compartilhadas entre a AWS e nossos
clientes na nuvem. A certificacdo de nivel 1 no DSS da PCI da AWS inclui todos os data centers
da AWS no mundo que suportam servigos no escopo.

Para saber mais sobre a conformidade com o PCI DSS da AWS, acesse Perguntas frequentes
sobre PCI DSS Nivel 1 »
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G. IS0 27001

A AWS tem certificagdo ISO 27001 segundo a norma 27001 da International Organization
for Standard (ISO). A certificagdo ISO 27001 é uma norma de seguranca mundialmente
adotada que descreve os requisitos para os sistemas de gerenciamento de seguranca de
informacdo. Ela oferece uma abordagem sistemdtica para gerenciar informacGes das
empresas e dos clientes com base em avaliacdes de risco periddicas. Para obter a
certificacdo, uma empresa deve demonstrar que tem uma abordagem constante e
sistemdatica para gerenciar os riscos de seguranca das informacdes que afetam a
confidencialidade, a integridade e a disponibilidade das informacgdes da empresa e do
cliente.

A AWS criou um programa formal para manter a certificagdo. A certificacdo reforca o
compromisso da Amazon de proporcionar transparéncia nos seus controles e praticas de
seguranga. A certificacdo ISO 27001 da AWS inclui todos os datacenters da AWS no mundo
que suportam servicos no escopo.

Para obter mais informac¢des sobre a conformidade com ISO 27001 da AWS, acesse
Perguntas frequentes sobre ISO 27001 »
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FedRAMP

AGENCY

Authority to Operate

H. FedRAMP (SM)

A AWS conquistou duas Authority to Operate (ATOs) para agéncias do Programa federal de
gerenciamento de autorizacdo e risco (FedRAMP) em nivel de impacto moderado. O
FedRAMP é um programa governamental que fornece uma abordagem padronizada de
avaliacdo, autorizacdo e monitoramento continuo da seguranca para produtos e servicos de
nuvem até o nivel moderado.

Todas as agéncias do governo americano podem aproveitar os pacotes de ATO para agéncias
da AWS armazenados no repositério do FedRAMP para avaliar a AWS em relagdo aos seus
aplicativos e cargas de trabalho, fornecer autorizacées para usar a AWSe fazer a transicao
de cargas de trabalho dentro do ambiente da AWS.

Para saber mais sobre a conformidade com o FedRAMP da AWS, acesse

Perguntas frequentes sobre FedRAMP »
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[. DIACAP e FISMA

A AWS permite que os Orgdos governamentais dos EUA alcancem e mantenham a
conformidade com a Lei federal de gestdo de seguranca da informacdo (FISMA). A
infraestrutura da AWS foi avaliada por assessores independentes para diversos sistemas
governamentais, como parte do processo de aprova¢do dos proprietarios desses sistemas.
Vérias organizagodes civis e do Departamento de defesa (DoD) conseguiram autorizagdes de
seguranca para sistemas hospedados na AWS, de acordo com o processo de Estrutura de
gerenciamento de riscos (RMF) definido na NIST 800-37 e no Processo de certificacdo e
credenciamento de garantia da informagdo do DoD (DIACAP). A infraestrutura segura da
AWS ajudou 6rgidos federais a ampliar os casos de uso de computacdo em nuvem e
implementar dados e aplicativos confidenciais do governo na nuvem, sem deixar de cumprir
os rigorosos requisitos de seguranca das normas federais. Para solicitar mais informacoes
sobre o DIACAP e/ou aFISMA da AWS, entre em contato com o Desenvolvimento de
vendas e negécios da AWS.

J. ITAR

A regido AWS GovCloud (EUA) oferece suporte ao cumprimento dos regulamentos do
trafego internacional de armas (ITAR). Como parte do gerenciamento de um abrangente
programa de conformidade com o ITAR, empresas sujeitas a regulamentagdes de exportacao
do ITAR devem controlar as exportacdes ndo intencionais restringindo o acesso a dados
protegidos de cidadidos americanos e restringindo alocalizagio fisica dos dados ao territorio
dos EUA. O AWS GovCloud (EUA) fornece um ambiente fisicamente localizado nos EUA no
qual o acesso por parte do pessoal da AWS é limitado aoscidaddos americanos, permitindo
que empresas qualificadas transmitam, processem e armazenem artigos e dados sujeitos as
restricoes do ITAR. O ambiente AWS GovCloud (EUA) foi auditado por um terceiro
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independente para validar que os controles apropriados estdo em vigor para apoiar
programas de conformidade de exportacdo do cliente paraesse requisito.

K. FIPS 140-2

A publicacdo Norma de processamento de informacdes federal (FIPS) 140-2 é uma norma
de seguranca do governo dos EUA que especifica os requisitos de seguranca para médulos
criptograficos que protegem informagdes confidenciais. Para oferecer suporte a clientes
com requisitos FIPS 140-2, os endpoints da VPN da Amazon Virtual Private Cloud e
terminagdes SSL no AWS GovCloud (EUA) operam usando o hardware validado pela FIPS
140-2. A AWS trabalha com clientes do AWS GovCloud (US) para fornecer as informagoes
necessarias para ajudar a gerenciar a conformidade ao usar o ambiente AWS GovCloud
(EUA).

Outras iniciativas de conformidade

A flexibilidade e o controle que a plataforma da AWS oferece aos clientes permitem
implementar solu¢cdes que atendam aos padroes especificos do setor, incluindo:

e (CSA: o Cloud Security Alliance (CSA - Alianca de seguranca da nuvem) com sua
iniciativa de Security, Trust & Assurance Registry (STAR - Seguranca, confianca e
registro de seguro) incentiva a transparéncia nas praticas de seguranc¢a dentro dos
provedores de nuvem. O CSA STAR é um registro gratuito, acessivel ao publico, que
documenta os controles de seguranca fornecidos por varias ofertas de computacdo
em nuvem, ajudando os usudrios a avaliarem a seguranca dos provedores de nuvem
que utilizam atualmente ou que estio considerando contratar. A AWS é registrada
pelo CSA STAR e concluiu o CSA Consensus Assessments Initiative Questionnaire
(CAIQ - Questiondrio de iniciativa de avaliacdes de consenso do CSA). Esse
questionario (CAIQ) publicado pela CSA fornece uma forma de consultar e
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documentar quais controles existem nas ofertas de Infraestrutura como servigo da
AWS. 0 CAIQ tem um conjunto de mais de 140 perguntas que um auditor de nuvem
e cliente de nuvem podem querer fazer a um provedor de nuvem. Os clientes podem
encontrar o questionario completo no Apéndice A do whitepaper AWS Risk and

Compliance.

e MPAA: o Motion Picture Association of America (MPAA - Associacdo de
cinematografia da América) estabeleceu um conjunto de praticas recomendadas
para armazenar, processar e fornecer com seguranca contetido e midia protegida. As
empresas de midia usam essas praticas recomendadas como forma de avaliar o risco
e a seguranca do seu conteddo e infraestrutura. A AWS demonstrou alinhamento
com as praticas recomendadas da MPAA e a infraestrutura da AWS é compativel com
todos os controles de infraestrutura aplicaveis da MPAA. Embora a MPAA nao
ofereca uma "certificacdo”, os clientes do setor de midia podem solicitar
documentacdo para aprimorar sua avaliacdo de riscos e do conteido do tipo MPAA
na AWS.

Contato com a AWS sobre relatérios e certificacées de conformidade

Vocé pode solicitar relatorios e certificagdes produzidos por nossos auditores terceirizados
que atestam a eficicia do projeto e da operagdo do ambiente da AWS. As solicitacdes de
relatorios e certificacbes podem ser feitas através do representante de conta da AWS. Se
vocé ndo souber quem é seu representante de contas da AWS ou se quiser ser alinhado a um
representante, entre em contato com o Desenvolvimento de Negdcios e Vendas da AWS para
solicitar ajuda.
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ANEXO 2 - AMAZON - SEGURANCA

https://aws.amazon.com/pt/security/

CENTRO DE SEGURANCA DA AWS

A infraestrutura de nuvem da AWS foi projetada para ser um dos ambientes de computacao
em nuvem mais flexiveis e seguros atualmente disponiveis. Ela oferece uma plataforma
extremamente escalavel e altamente confiavel, que permite que os clientes implementem
aplicativos e dados de forma rapida e segura.

A. Protecao de classe mundial

Com a nuvem da AWS, ndo sdo apenas as dores de cabeca que desaparecem, mas também
muitos dos problemas de seguranca relacionados a infraestrutura. Os datacentersde nivel
mundial e altamente seguros da AWS utilizam vigilancia eletronica e sistemas de controle
de acesso multifator de ultima geracdo. Os datacenters sdo protegidos 24 horas por dia, 7
dias por semana por segurancas treinados e o acesso é autorizado estritamente com base
no menor privilégio possivel. Os sistemas ambientais sdo projetados paradiminuir o
impacto das interrup¢des nas operacdes. E varias regides e zonas de disponibilidade
permitem que vocé permaneca resiliente diante da maioria dos modos de falha, inclusive
desastres naturais ou falhas do sistema.

A infraestrutura virtual da AWS foi projetada para oferecer excelente disponibilidade e para
garantir privacidade e separacdo total de clientes. Para obter uma lista completa de todas as
medidas de seguranca criadas na infraestrutura, plataformas e servicos da nuvem da AWS,
leia nosso whitepaper Overview of Security Processes.

B. Recursos de seguranca integrados

Seus aplicativos e dados ndo precisam apenas ser protegidos por instalagcdes e
infraestrutura altamente seguras, eles também precisam ser protegidos por amplos
sistemas de monitoramento de seguranca e de rede. Esses sistemas oferecem medidas de
seguranc¢a basicas, mas importantes, como a protecdo distribuida de negacdo de servigo
(DDoS) e deteccdo de tentativa de acesso de senha por forca bruta nas contas da AWS. As
medidas de seguranc¢a adicionais incluem:

e Acesso seguro - Os pontos de acesso do cliente, também chamados de endpoints de
API, permitem acesso via HTTP seguro (HTTPS) para que vocé possa estabelecer
sessdes de comunicag¢do seguras com seus servicos da AWS usando SSL.

e Firewalls integrados - Vocé pode controlar o nivel de acessibilidade as suas
instancias configurando regras integradas de firewall - de totalmente publicas a
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completamente privadas, ou algo entre os dois. E quando suas instancias residirem
dentro de uma sub- rede da Virtual Private Cloud (VPC), vocé pode controlar tanto a
saida quanto a entrada.

e Usudrios exclusivos — A ferramenta AWS Identity and Access Management(IAM)
permite que vocé controle o nivel de acesso que seus proprios usudrios terdo aos
AWS infrastructure services. Com o AWS IAM, cada usudrio pode ter
credenciaisexclusivas de seguranca, eliminando a necessidade de senhas ou chaves
compartilhadas e permitindo o uso das praticas recomendadas de seguranca de
separacdo de funcdes e menor privilégio.

e Autenticacdo multifator (MFA) - A AWS oferece suporte integrado a Autenticacdo
multifator (MFA) para uso com contas da AWS e contas de usudrios individuais do
IAM.

e Sub-redes privadas - O servico AWS Virtual Private Cloud (VPC) permite que vocé
adicione uma camada adicional de seguranca de rede as suas instancias criando sub-
redes privadas e até adicionando um tinel VPN IPsec entre sua rede doméstica e sua
VPC AWS.

Armazenamento de dados criptografas - Os clientes podem ter os dados e objetos que
armazenam no Amazon S3, Glacier, Redshift e Oracle RDS criptografados automaticamente
usando o Advanced Encryption Standard (AES) 256, um padrio de criptografia de chave
simétrica que utiliza chaves de criptografia de 256 bits.

e Opcaodeconexdo dedicada- O servico AWS Direct Connect permite estabelecer uma
conexdo de rede dedicada entre suas instalacdes locais e a AWS. Usando VLANs
802.1q padrdo do setor, essa conexdo dedicada pode ser particionada em varias
conexdes légicas para permitir o acesso a ambientes de IP publicos e privados
dentro da sua nuvem da AWS.

e GovCloud isolado - Para clientes que precisam de medidas adicionais para atender
as regulamentagdes US ITAR, a AWS oferece uma regido totalmente separada
chamada AWS GovCloud (US), que oferece um ambiente onde os clientes podem
executar aplicativos compativeis com o ITAR e oferece endpoints especiais que
utilizam apenas criptografia FIPS 140-2.

e Opcado de armazenamento de chave de criptografia dedicada e baseada em hardware
- Para clientes que precisam usar dispositivos Hardware Security Module (HSM)
para armazenamento de chave criptografica, o AWS CloudHSM oferece uma forma
altamente segura e conveniente de armazenar e gerenciar chaves.

e Trusted Advisor- Fornecido automaticamente quando vocé se cadastra para o
suporte premium, o servico Trusted Advisor é uma forma conveniente de vocé ver
onde poderia aplicar um pouco mais de seguranca. Ele monitora os recursos da AWS
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e alerta vocé quanto a falhas de configuracdo de seguranca, como acesso
excessivamente permissivo a certas portas de instdncia do EC2 e buckets de
armazenamento do S3, uso minimo de separacdo de funcdes usando o IAM e
politicas fracas de senha.

Como a infraestrutura da nuvem da AWS oferece tantos recursos de seguranca integrados,
vocé pode simplesmente focalizar a seguran¢a do seu SO convidado e aplicativos. Os
engenheiros de seguranca e arquitetos de solugdo da AWS desenvolveramwhitepapers e
checklists operacionais para ajuda-lo a selecionar as melhores opg¢des para suas
necessidades e praticas recomendadas de seguranga, como o armazenamento de chaves
secretas e senhas de forma segura e rotativa ou alterando-as com frequéncia.

C. Verificar nossa seguranca

Sabemos que é importante que vocé entenda as medidas de prote¢do usadas para defender
ainfraestrutura de nuvem da AWS. Mas, como vocé ndo pode tocar fisicamente os servidores
nem caminhar pelos data centers, como vocé pode ter a certeza de que pode contar com os
controles de seguranca corretos?

A resposta esta nas certificacGes e avaliaces de terceiros pelas quais a AWS passa. A AWS
obteve a certificacdo ISO 27001 e foi validada como provedor de servicos de nivel 1 no
Padrao de Seguranca de Dados (DSS) da Indtstria de Cartdes de Pagamento (PCI).

Passamos por auditorias SOC 1 anuais e fomos avaliados positivamente no nivel moderado
para os sistemas do governo federal, bem como no nivel 2 DIACAP para sistemas do DoD.

Cada certificagdo significa que um auditor verificou que os controles de seguranca
especificos estdo disponiveis e operando conforme pretendido. Vocé pode ter acesso aos
relatérios de conformidade aplicaveis entrando em contato com seu representante de conta
da AWS. Para obter mais informac¢des sobre os regulamentos e padrdes de seguranga com
os quais a AWS estd em conformidade, veja a pdgina da web Conformidade com a
AWS ou o whitepaper AWS Risk and Compliance.

D. Compartilhar a responsabilidade de seguranca

Como vocé estd construindo sistemas sobre a infraestrutura da nuvem da AWS, as
responsabilidades de seguranca serdo compartilhadas: a AWS protegeu a infraestrutura
subjacente, mas vocé deve proteger tudo o que colocar na infraestrutura. Isso inclui suas
instancias do EC2 da AWS e tudo o que vocé instalar nelas, todas as contas que acessem suas
instancias, o grupo de seguranca que permite acesso externo as suas instancias, a sub-rede
da VPC em que as instdncias residem se vocé tiver selecionado essa opc¢do, o acesso externo
aos seus buckets S3, etc.

Isso significa que ha varias decisGes de seguranga que vocé precisa tomar e controles que
vocé precisa configurar. Para obter informagdes sobre como configurar um servico
especifico da AWS, consulte a documentacdo do servigo. Para obter mais dicas sobre as
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melhores praticas de seguranca para recursos da AWS, veja a secdo Recursos de seguranca
da nossa pagina da web.

E. Como entrar em contato com a seguranca da AWS

A Equipe de seguranca da AWS incentiva a comunicagdo com o cliente. Estabelecemos
processos para:

e Obter permissio para realizar testes de penetracdo/varredura

e Relatar vulnerabilidades de seguranca

e Relatar e-mails suspeitos

e Relatar abuso dos recursos da AWS

F. Chave PGP publica da AWS

Criamos uma chave PGP assinada para comunicac¢des confidenciais que vocé queira enviar.
Vocé pode acessa-lo aqui.
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Anexo 3 - Minuta do Termo de Recebimento, Ciéncia e Adesao

TERMO DE RECEBIMENTO, CIENCIA E ADESAQ
A Politica de Seguranca da Informacao e Cibernética 2025 DA APEX GROUP

[NOME DA EMPRESA OU FORNECEDOR], inscrita(o) no [CNP] OU CPF] , por meio do
seu

representante  devidamente  constituido, = [IDENTIFICACAO COMPLETA DO
REPRESENTANTE DA EMPRESA OU FORNECEDOR], DECLARA, sob as penas da lei, em
complemento as condicoes estabelecidas do [CONTRATO], datado de [data] de [més] de
[ano], que:

1. Recebeu uma cépia integral da Politica de Seguranca da Informacdo e Cibernética
2025 da Apex Group ("POLITICA"); A POLITICA também encontra-se atualizada e
publicada no site corporativo da Apex Group, na area Compliance, se¢io Politicas e
Manuais.

2. Tomou conhecimento de todos os seus termos e se compromete a cumpri-los
integralmente;

3. Compartilhard as condutas contidas nesta POLITICA com seus empregados,
colaboradores, parceiros, sua respectiva cadeia produtiva e seus subcontratados,
quando for o caso;

4. Nio tem conhecimento de qualquer violagdo ou indicio de violagdo a esta POLITICA
ou a legislacdo anticorrupcao;

5. Se compromete a informar a APEX GROUP caso venha a tomar conhecimento de
qualquer violagdo ou indicio de violagdo a esta POLITICA ou a legislagdo
anticorrupg¢ao; e

6. Tem conhecimento de que a manutengdo da relacdo contratual com a APEX GROUP
implica na concordancia em seguir esta POLITICA e suas eventuais alteracdes,
aditamentos ou revisées futuras.

[Local], [Dia], [Més] de [Ano]

Nome:
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Anexo 4 - Termo de Seguranca da Informacao e Cibernética

Colaborador

TERMO DE RECEBIMENTO, CIENCIA E ADESAO A Politica de Seguranca da Informagéo e
Cibernética 2025 e CIBERNETICA DA APEX GROUP

Eu, [NOME DO COLABORADOR], inscrita(o) no [CPF], DECLARO que:

Recebi uma cépia integral da Politica de Seguranca da Informacio e Cibernética
2025 da Apex Group ("POLITICA"); A POLITICA também encontra-se atualizada e
publicada no site corporativo da Apex Group, na drea Compliance, se¢do Politicas e
Manuais.

Tomei conhecimento de todos os termos da Politica e me comprometo a cumpri-los
integralmente;

Nio tenho conhecimento de qualquer violacdo ou indicio de violacdo a esta
POLITICA ou a legislagdo anticorrupcio;

Comprometo-me a informar a APEX GROUP caso venha a tomar conhecimento de
qualquer violagdo ou indicio de violagdo a esta POLITICA ou a legislagdo
anticorrupg¢ao; e

Tenho conhecimento de que a manutencao da relagdo contratual com a APEX GROUP
implica na concordancia em seguir esta POLITICA e suas eventuais alteracdes,
aditamentos ou revisdes futuras.

[Local], [Dia], [Mes] de [Ano]

Nome:
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01 20/07/2023 |Aprovacdo do documento Vitoria Guarino Ferreira
02 30/03/2024 |Aprovacdo do documento Vitoria Guarino Ferreira
03 30/08/2024 |Revisdo do Documento Bruna Candido

04 15/11/2024 |[Revisdo do Documento Vitoria Guarino Ferreira
05 12/02/2025 |[Revisdo do Documento Alessandra Ferreira
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